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EXECUTIVE
SUMMARY

Das Konzept des Datentreuhanders hat in den letzten Jahren
deutlich an Gewicht gewonnen. Sein Versprechen ist es, die Be-
dingungen fir das Data-Sharing in der Datenwirtschaft deutlich
zu vereinfachen. Datentreuhander sollen als Vertrauensinstanz
zwischen den Akteuren vermitteln, fr einen fairen Ausgleich der
widerstreitenden Interessen sorgen und damit Impulse fir die
Datenwirtschaft insgesamt geben. Allerdings ist oft noch unklar,
wie derartige Datentreuhandmodelle organisatorisch, rechtlich
und technisch ausgestaltet sein sollten. Die vorliegende Studie
widmet sich daher den grundlegenden Rahmenbedingungen
von Datentreuhandermodellen und beleuchtet die bestehenden
und aktuell diskutierten Anséatze, auch unter Darstellung von
Praxisbeispielen. Hierdurch soll dem Leser oder der Leserin ein
Uberblick zum Status quo der Datentreuhdnderschaft und den
damit verbundenen Potenzialen, Herausforderungen und Pers-
pektiven verdeutlicht werden. Die Studie beruht auf einer Lite-
raturanalyse und Interviews mit ausgewahlten Expertinnen und
Experten aus Politik, Wissenschaft und Wirtschaft. Sie wurde
im Rahmen der Begleitforschung zum Technologieprogramm
,Smarte Datenwirtschaft” (SDW) des Bundesministeriums fiir
Wirtschaft und Klimaschutz (BMWK) erstellt.

Der Begriff ,Datentreuhdnder”. Der Begriff des Datentreu-
handers ist noch unscharf und wird heute auf zwei Arten und
Weisen verstanden: In einem engeren Verstandnis sind damit
tatsachlich, angelehnt an den angelséchsischen Rechtsbegriff
des Trustees, die treuhanderische Verwaltung und die neutrale
Mittlung von Daten gemeint. In einer weiteren Definition ist mit
dem Treuh&nder eher eine Instanz gemeint, die Vertrauen fur
Datengebende und Datennehmende schafft und bei Konflikt-
fallen schlichtet. In der noch Uberschaubaren Praxis der Daten-
treuhand-Plattformen sind beide Konzepte anzutreffen.

Nutzen und Hemmnisse. Gleich wie man den Datentreuhan-
der versteht, liegen seine ckonomischen Vorteile vor allem
darin, dass Vertrauen in den Umgang mit sensiblen Unterneh-
mens- oder Personendaten geschaffen, qualitativ hochwertige
Datenangebote bereitgestellt und damit insgesamt die Trans-
aktionskosten des Data-Sharing gesenkt werden. Gesellschaft-
licher Nutzen sind eine gesteigerte Datensouveranitat der

bzw. des Einzelnen, etwa im Umgang mit ihren bzw. seinen
Gesundheitsdaten, der bessere Zugang zu Daten fir kleine
und mittlere Unternehmen sowie eine bessere Datengrundlage
flir Forschung und staatliches Handeln. Die Hindernisse sind
zum Teil deckungsgleich mit denen des Data-Sharing: geringe
Bereitschaft zum Datenteilen und fehlendes Know-how bei
den Unternehmen und die Angst vor Uberteilung in den Platt-

formen. Dazu kommen die noch oft unklaren Vorstellungen zu
Geschafts- und Betriebsmodellen der Datentreuhander.

Data Governance Act. GroRRe Bedeutung fir das neue Konzept
hat der ab September 2023 geltende Data Governance Act der EU,
der einen harmonisierten Rahmen fiir den Datenaustausch in den
Mitgliedsstaaten schaffen soll. Mit seinen Vorgaben an Neutralit&t
und Zweckbindung der Plattform behindert der Data Governance
Act unter Umstanden erganzende Service-Angebote der Treuhan-
der, die deren Geschaftsmodell erst tragfahig machen. Hier muss
die Entwicklung der Rechtspraxis abgewartet werden.

Konzeption. Fir die organisatorische, betriebswirtschaftliche

und technische Umsetzung eines Datentreuhandangebots gibt es
bereits umfangreiche konzeptionelle Vorarbeiten. Zu Beginn steht
eine genaue Analyse der Anforderungen aller zukiinftigen Akteure
und ihrer potenziellen Nutzerinnen und Nutzer. Uber eine Gover-
nance-Struktur muss dann das notwendige Vertrauen zwischen
den Beteiligten hergestellt werden. Ein tatsachlicher Anreiz, sich
an der Plattform zu beteiligen, wird dann Uber mit allen Beteiligten
abgestimmte Nutzungsszenarien erreicht, in denen der konkrete
Mehrwert fir Datengebende und Datennehmende deutlich wird.
Hier sollte eher Wert auf ein organisches Wachstum gelegt
werden, um gentigend Zeit fUr den Vertrauensaufbau zu lassen.
Bei der betriebswirtschaftlichen Konzeption des Angebots gibt

es eine breite Palette an Preismodellen — von Transaktionsge-
buhren dber Pay-per-Use-Modelle bis hin zu Mitgliederbeitragen.
Wahrend private Treuhander mehr Agilitat versprechen, schaffen
offentliche Betreiber leichter einen Vertrauensvorschuss. Auch
genossenschaftliche Modelle sind denkbar. Noch die geringste
Herausforderung ist die technische Umsetzung. Fur die Wahrung
von Datensouveranitat, die Herstellung von Interoperabilitat und
die Umsetzung der eigentlichen Datenwertschépfung stehen
Technologien, Standards und Normen in breitem Umfang bereit.
Eine Vorreiterrolle nehmen hier die Architektur und die techni-
schen Standards der International Data Spaces Association ein.

Praxis. Die praktische Umsetzung steht aber noch hinter der
Theorie zurtick. Derzeit sind acht Datentreuhander tatsachlich
schon in Deutschland operativ tatig, darunter sowohl Plattformen
mit einem engen Verstéandnis der Datentreuhanderschaft als auch
solche mit einer weiteren Interpretation. Deutlich ist der starke
Branchenbezug der meisten Plattformen. Weitere Plattformen und
Projekte befinden sich noch in der Konzeption oder im Aufbau.
Abgedeckt werden von den heutigen und den noch kommenden
Plattformen die Branchen Gesundheit, Luftfahrt, produzierendes
Gewerbe, Logistik, Automobilindustrie und Mobilitat.
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1 EINLEITUNG

Daten sind neben Know-how und Technik einer der zentralen Innovationstreiber innerhalb der digi-
talen Gesellschaft und stellen in vielen Wertschopfungsketten eine wesentliche Ressource dar. Je
nach Anwendungsbereich bilden digitale Informationen, die etwa beim Betrieb von Produktions-
maschinen oder im Online-Handel entstehen, die Grundlage fir das Angebot neuer Produkte und
Dienstleistungen. Haufig dienen sie auch der Entwicklung selbstlernender Systeme und kiinst-
licher Intelligenz. In vielen Wirtschaftszweigen kann die Sammlung und Auswertung von Daten

zu Produktivitatssteigerungen, zu einem effizienteren Ressourceneinsatz oder zu einer stérker
evidenzbasierten Entscheidungsfindung innerhalb der Unternehmensorganisation beitragen.
Dementsprechend ist es nicht verwunderlich, dass die Zahl der datennutzenden Unternehmen
gemal den Ergebnissen des European Data Market Monitoring Tool zuletzt erkennbar gestiegen
ist (Cattaneo et al. 2020). Die Erzeugung eines ckonomischen Mehrwerts kommt regelmaBig
insbesondere dann zustande, wenn Daten aus unterschiedlichen Quellen ausgetauscht, aggregiert
und ausgewertet werden, da die unternehmensintern verfiighare Datenmenge nicht ausreicht
oder qualitativ unzureichend ist. Dies gilt insbesondere bei der Losung doménentbergreifender
Problemstellungen, die die Nutzbarkeit verschiedenster Datensétze erfordern (Element Al und
nesta 2019). So erweist sich der unternehmensibergreifende Austausch von Daten als Schliissel-
faktor fiir die Entwicklung innovativer Geschéaftsmodelle (Otto und Osterle 2016).

Die Mehrwerte der — im Idealfall organisationsiibergreifenden — Datennutzung werden auch in
der wirtschaftlichen Praxis immer haufiger erkannt (ZVEI 2022). Dennoch zeigen unterschiedliche
aktuelle Erhebungen und Analysen, dass Unternehmen entweder technische Voraussetzungen
fur die Bereitstellung und Nutzung von Datenbestanden aulerhalb der eigenen Organisation
fehlen oder es an der Bereitschaft fiir das Teilen eigener Datenbestande mangelt. Hier hemmen
vor allem die Angst vor Abfluss von origindrem Know-how aus der eigenen Organisation sowie
die damit verbundene Gefahr der Ubervorteilung durch den Wettbewerb und die Furcht vor dem
unberechtigten Zugriff Dritter die organisationsibergreifende Verflgbarkeit von Daten (Azkan et
al. 2022; Rohl und Bolwin 2021; Demary et al. 2019). Aber auch rechtliche Unsicherheiten im Um-
gang mit der Weitergabe personenbezogener Daten und den damit einhergehenden aber oftmals
unklaren Anforderungen an Einwilligung oder deren Anonymisierung spielen eine zentrale Rolle als
Hindernis auf dem Weg zu florierenden Datendkosystemen (Schneider 2022).

Trotz erkennbarer guter Ansétze zum Aufbau von plattformbasierten Datenokosystemen in Wirt-
schaft und Forschung (ZVEI 2022) (Lindner et al. 2021) fehlt oftmals noch das Vertrauen der rele-
vanten Teilnehmenden des Okosystems und so wird die organisationsiibergreifende Bereitstellung
von Daten als zentrale Ressource fiir Wirtschaft und Forschung verhindert. Ein Grund daftr

ist laut Alex Pentland, Direktor des Connection Science Lab des MIT, dass es zwar Banken zur
Abwicklung von Zahlungsstromen gebe, aber keine vergleichbare Transaktionsinfrastruktur fur
Daten vorhanden sei. Aus seiner Perspektive konnten und sollten Datentreuhander (data trustees)
oder Datengenossenschaften (data cooperatives) diese Liicke fillen und die ihnen zur Verfligung
gestellten Daten als Dienstleistung verwalten (Weirens et al. 2021).

Das Konzept der Datentreuhanderschaft hat, insbesondere im Kontext der Bereitstellung
personenbezogener Daten fir Forschungszwecke, einen regelrechten Hype erfahren: Ausgehend
von rechtswissenschaftlichen Fachdiskussionen und der Verankerung der zugrunde liegenden
Idee in verschiedenen Datenschutzkonzepten der Verbundforschung, attestiert etwa die Daten-
ethikkommission der Bundesregierung Datentreuhandern in ihrem Gutachten aus dem Jahr 2019
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eine hohe praktische Relevanz fur die Etablierung funktionierender Datendkosysteme (Buchner et
al. 20217). Aufbauend auf den Ratschldgen der Datenethikkommission wurde die stérkere Foérde-
rung von Datentreuhandmodellen in die Datenstrategie der vorhergehenden Bundesregierung
aufgenommen und dies ist auch ein erklartes Ziel im Koalitionsvertrag der im Jahr 2021 neu
gewahlten Bundesregierung aus SPD, FDP und Biindnis 90/Die Griinen (Mehr Fortschritt wagen
2027). Zugleich wurde auf europdischer Ebene mit dem Data Governance Act ein Rechtsrahmen
fir Datenvermittlungsdienste geschaffen. Die EU will damit den vertrauenswirdigen Austausch
von Daten férdern und neue Impulse fir die Datenwirtschaft setzen. Trotz des deutlich erkenn-
baren politischen Willens, Datentreuhander zu etablieren, wird das zugrunde liegende Konzept in
der aktuellen Diskussion bei genauerer Betrachtung oft noch sehr unkonkret behandelt und der
Begriff des Datentreuhéanders wird zwar inflationar, aber oft ohne klaren inhaltlichen Fokus ver-
wendet.

An dieser Stelle setzt die vorliegende Studie an und analysiert das noch ,unbekannte Wesen"”
Datentreuhénder (Hottelet 2021; Richter 2021a). Der Analyse liegen folgende Fragestellungen
zugrunde:

B Welches Verstandnis des Datentreuhénderbegriffs kristallisiert sich in der aktuellen Debatte
heraus und welche Funktionen kdnnen Datentreuhdander wahrnehmen?

B Welche rechtlichen Rahmenbedingungen bestehen national und auf europaischer Ebene und
welche organisatorischen Konzepte und technischen Losungsansatze sind erkennbar?

B Gibtesin Deutschland bereits operativ tatige Datentreuhander im unternehmerischen Kontext?

B Gibt es schon erste Erkenntnisse aus der laufenden Diskussion und den ersten Pilotbetrieben
zu Aufbau und Betrieb von Datentreuhéndern?

In einem ersten Schritt néhert sich die Studie entsprechend analytisch dem Begriff Datentreu-
hander, stellt in der Praxis erkennbare Unterschiede in der Verwendung des Begriffs heraus und
beschreibt die daraus resultierenden Folgen fiir den moglichen Funktionsumfang operativ tatiger
Datentreuhdnder. AnschlieBend erfolgt eine Analyse der Potenziale, die mit dem Konzept der
Datentreuhanderschaft im Hinblick auf die Wirtschaft, die Gesellschaft und den Staat verbunden
werden. Dariiber hinaus werden aktuell erkennbare Herausforderungen nédher beleuchtet, die der
nachhaltigen Etablierung von Datentreuhdndern derzeit noch entgegenstehen. Anschliefend wer-
den die rechtlichen Rahmenbedingungen beschrieben, die bei der Entwicklung und dem Betrieb
von Datentreuh&ndern in der Praxis zu beachten sind. Auf Basis der ersten Praxisbeispiele und
der Interviews werden zudem die organisatorischen, betriebswirtschaftlichen und technischen
Konzepte zur Ausgestaltung von Datentreuhdndern im Realbetrieb diskutiert. Zuletzt werden aus-
gewahlte Praxisbeispiele von in Deutschland operativ tatigen Datentreuhdndern dargestellt, ehe
die Studie mit einem Zwischenfazit zum Status quo des Datentreuhandkonzepts abschlief3t. Im
Anhang findet sich eine Ubersicht zu Datentreuhand-Projekten und -Plattformen, darunter auch
solche, die sich noch in der Konzeption, der Entwicklung, der Pilotierung oder im frihen Regel-
betrieb befinden

1 Personal Information Management Systems (PIMS) werden von dieser Studie nicht adressiert, da es bei ihnen nicht um das gleichbe-rechtigte Teilen von
Daten zwischen Akteuren geht, sondern um die Ausiibung von Datenschutzrechten fiir Privatpersonen. Datentreu-hdnder konnen aber auch einen erheb-
lichen Beitrag fiir funktionierende und faire Datenckosysteme leisten (Blankertz 2022).
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Die Basis fir die vorliegende Studie bildet die Sammlung und Auswertung einschlégiger Veroffent-
lichungen mit den Schwerpunkten wissenschaftlicher Studien, ohne dabei graue Literatur aus
dem politisch-gesellschaftlichen Diskurs auszuschliefen. Dariiber hinaus wurden die 6ffentlich
verfligharen Informationen von zumindest bereits operativ tatigen Datentreuhéndern ausgewertet.
Um die Ergebnisse der Dokumentenanalyse zu validieren und weiteren Input fiir die Studie zu
generieren, wurden dartber hinaus mit 14 Expertinnen und Experten leitfadengestitzte Interviews
zum Thema Datentreuhanderschaft gefiihrt und die Antworten mittels Methoden der qualitativen
Inhaltsanalyse ausgewertet. Knapp die Hélfte der befragten Expertinnen und Experten sind dabei
aufgrund ihrer Verortung in Wissenschaft, Verbanden oder der Européischen Kommission eher
auf der Makroebene des Diskurses zu verorten, wahrend die andere Hélfte einen stérkeren Praxis-
bezug auf der operativen Ebene reprasentiert.

Die Autoren bedanken sich herzlich bei den Expertinnen und Experten fir die Teilnahme an den Interviews:

Dr. Can Azkan, Wissenschaftlicher Mitarbeiter, Fraunhofer-Institut fir Software- und Systemtechnik ISST

Dr. Malte Beyer-Katzenberger, Teamleiter Datenpolitik und Dateninnovation, Europdische Kommission - DG CNECT
Aline Blankertz, Referentin Politik, Wikimedia Deutschland e. V.

Dr. Sicco Lehmann-Brauns, Senior Director Innovation Policy, Siemens AG

Denis Feth, Expert Security and Privacy Technologies, Fraunhofer-Institut fiir Experimentelles Software Engineering — IESE
Prof. Dr. Mathias Fischer, Professor fiir Rechennetze, Universitat Hamburg

Prof. Dr. Andreas Harth, Lehrstuhl fiir Wirtschaftsinformatik, insb. Technische Informationssysteme, Friedrich-
Alexander-Universitat Erlangen-Niirnberg

Rosemarie Hinsch, Senior Sales Manager Trusted Data Solutions, Bundesdruckerei GmbH

Dipl.-Ing. Frank Heinze, Projektleiter ,S3I-X — Trusted Data Exchange and Analytics”, RIF Institut fiir Forschung und
Transfer e. V.

Prof. Dr. Wolfgang Kerber, Universitat Marburg, Fachbereich Wirtschaftswissenschaften

Jonathan Mencke, Projekt ,EuroDat — The European Data Trustee”, Hessisches Ministerium fiir Wirtschaft, Energie,
Verkehr und Wohnen

Dr. Judith Puttkammer, Senior Strategic Project Manager — Mobility Data Space, acatech — Deutsche Akademie der
Technikwissenschaften

Bernd Rauch, Department Head Architecture-Centric Engineering (ACE), Fraunhofer-Institut fiir Experimentelles
Software Engineering - IESE

Juliane Schneider, Wissenschaftliche Mitarbeiterin, Fraunhofer-Institut fiir Windenergiesysteme IWES

Julia Walgern, Gruppenleiterin Technische Zuverldssigkeit, Fraunhofer-Institut fiir Windenergiesysteme IWES

Prof. Dr. Beatrix Weber, MLE, Leiterin Forschungsgruppe Recht in Nachhaltigkeit, Compliance und IT, Institut fiir
Informationssysteme, Hochschule Hof

Die Verantwortung flr den Inhalt dieser Studie liegt ausschliellich bei den Autoren.

Die Studie wurde im Rahmen der Begleitforschung zum Technologieprogramm ,Smarte Daten-
wirtschaft” (SDW) des Bundesministeriums fur Wirtschaft und Klimaschutz (BMWK) erstellt. Im
Programm arbeiten 21 Projekte an der Erprobung innovativer Digitaltechnologien fir die Datenwirt-
schaft (www.smarte-datenwirtschaft.de).
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2 GRUNDLEGENDE MERKMALE EINES
DATENTREUHANDERS

Trotz des haufigen Gebrauchs des Begriffs Datentreuhander in der 6ffentlichen Debatte, aber
auch im akademischen Diskurs gestaltet sich die Suche nach einer pragnanten und allgemein
akzeptierten Definition noch schwierig (Schwartmann 2020; Hottelet 2021; Richter 2021a). Viel-
mehr handelt es sich bei Datentreuhdndern um ,schillernde Wesen®, in die viele Hoffnungen zum
Aufbau florierender und gleichzeitig fairer Datenokosysteme gesetzt werden — ohne dass oftmals
eine Abgrenzung zu anderen Modellen des Datenaustauschs erfolgt (Kihling und Buchner

2021). Die Forderung nach der Etablierung von Datentreuh&ndern als wichtige Voraussetzung

fur florierende Datentkosysteme ist dabei nicht neu: Bereits in den Debatten um die Realisierung
von populations- und krankheitsspezifischen Biodatenbanken zu Beginn der frihen 2000er-Jahre
sind entsprechende Konzepte zum Schutz der hochsensiblen Gesundheitsdaten von Patientinnen
und Patienten erkennbar (Schneider 2022). Aufbauend auf dieser Tradition ist das Konzept des
Datentreuhanders vor allem in der Diskussion um personenbezogene Daten und deren Schutz
sehr prasent. Jedoch wird der Einsatz von Datentreuhandern auch zunehmend im Kontext der
Nutzbarmachung von Daten Uber Unternehmens- und Organisationsgrenzen hinweg diskutiert.

Unabhéangig davon, ob es sich um Daten von Einzelpersonen oder von Unternehmen handelt, kon-
nen Datentreuhander als Intermediére zwischen Datengebenden (in manchen Kontexten auch als
Datenproduzenten oder Datensubjekte bezeichnet) und Datennutzenden charakterisiert werden.
Damit kann ein Datentreuhdnder im ékonomischen Sinn als Plattform verstanden werden, tber
die die Daten der beiden genannten Gruppen verfiighar gemacht werden. Entsprechend spielt die
Realisierung von Netzwerk- und Skaleneffekten eine herausragende Bedeutung fir die erfolgreiche
Etablierung von florierenden Datenokosystemen mittels eines Datentreuhénders. Gleichzeitig be-
stehen damit aber auch Risiken einer ungewollten Machtkonzentration und eines Prinzipal-Agen-
ten-Konflikts zwischen Datentreuhdnder und Datengebenden (Blankertz et al. 2020).

Im Hinblick auf die weitere rechtliche Ausgestaltung von Datentreuhdnderschaft sind hier grund-
séatzlich freiwillige (fakultative) und verpflichtende (obligatorische) Datentreuhandmodelle in
unterschiedlichen Anwendungsféllen denkbar. Die Nutzung fakultativer Datentreuhander beruht
dabei auf der freiwilligen Entscheidung der beteiligten Akteure. Obligatorische Datentreuhandver-
haltnisse basieren dagegen auf einer gesetzlichen Verpflichtung zur Bereitstellung der eigenen
Daten mittels eines Treuhanders fir einen normativ spezifizierten Kreis von Akteuren, sollten
aber aufgrund des starken regulatorischen Eingriffs in die Privatautonomie bzw. der Geschéfts-
geheimnisse von Unternehmen nur in geeigneten Ausnahmefallen eingesetzt werden. Zwar sind
jenseits des Bereichs digitaler Datenbestande ahnliche rechtliche Verpflichtungen zur Nutzung
von Treuhandern, beispielsweise etwa flr Kapitalverwertungsgesellschaften, erkennbar (Specht-
Riemenschneider et al. 2021). Im Kontext digitaler Datenbestéande sind jedoch bisher keine
solchen Verpflichtungen zur Bereitstellung von Daten durch Einzelpersonen oder Unternehmen
erkennbar. Entsprechend steht die freiwillige Nutzung von Datentreuhandmodellen im Fokus der
vorliegenden Studie.

Die einschlagigen rechtlichen Grundlagen sowie Moglichkeiten der technischen und organisa-
torischen Ausgestaltung werden in den Kapiteln 4 und 5 beleuchtet. Zunachst steht jedoch das
zugrundeliegende Begriffsverstandnis von Datentreuh@nderschaft im Fokus des Interesses.
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2.1 Enge versus weite Definition

Anhand der Literatur und der Interviews wird deutlich, dass der Begriff Datentreuhdnder sowohl in
einem engen als auch einem weiteren Verstandnis Verwendung findet:

2.1.1 ENGES VERSTANDNIS: TREUHANDERISCHE VERWALTUNG UND NEUTRALE
MITTLUNG VON DATEN

In Anlehnung an eine Bank, die fiir ihre Kundinnen und Kunden Vermdgenswerte halt und verwaltet,
verwalten Datentreuhander gemal dem engen Begriffsversténdnis Daten fiir die Datengebenden
in einem treuhanderischen Verhaltnis. Als unabhangige dritte Partei validieren, kontrollieren und
sichern sie Datenbestande der Datengebenden, teilen die Daten mit berechtigten Nutzenden im
Sinne des Willens der Datengebenden und gewahrleisten deren zweckgebundene Verwendung
(Weirens et al. 2021).

,Eine Datentreuhand [kann entsprechend als] eine natrliche oder juristische Person oder eine
Personengesellschaft [definiert werden], die den Zugang zu von Datentreugebern bereitgestellten
oder bereitgehaltenen Daten nach vertraglich vereinbarten oder gesetzlich vorgegebenen Daten-
Governance-Regelungen im Fremdinteresse mittelt.” (Specht-Riemenschneider et al. 2021).

Dies erfordert eine entsprechende Organisation und Infrastruktur, die zuganglich gemachte
Datenbestande der Treugebenden verwaltet und gemaf zuvor mit den Treugebenden festgelegten
Nutzungspréaferenzen Dritten bei Erflllung der Zweckbestimmung selbststandig zur Nachnutzung
verfligbar macht und dabei die Einhaltung der zuvor damit einhergehenden Nutzungsbedingungen
kontrolliert. Das wird als Datenmittlung oder kurz Mittlung bezeichnet.

Das britische Open Data Institut formuliert hierzu pragnant, dass es sich bei Datentreuhdndern um
eine rechtlich eigensténdige Entitat handelt, die fir Daten eine unabhangige treuhanderische Ver-
waltung (fiduciary stewardship) realisiert (Hardinges 2020). Entsprechend sind in diesem Begriffs-
verstandnis die besonderen treuhédnderischen Pflichten zu Transparenz, Umsicht und ungeteilter
Loyalitédt des Datentreuhanders gegentiiber den Datengebenden von héchster Bedeutung (Schnei-
der 2022). Dabei sollte dem Datentreuhander nach Ansicht mehrerer Interviewpartner eine ver-
traglich eingehegte Verfligungsmacht tber die Datenweitergabe eingerdaumt werden. Deshalb ist
es wichtig, dass der Datentreuhdnder eine neutrale Stellung innerhalb des Okosystems einnimmt
und keine Eigeninteressen an der Verwendung entwickelt. Durch die Abgabe von Entscheidungs-
kompetenz durch die Datengebenden ist flir die Umsetzung derartiger Datentreuhandmodelle ein
besonders hohes Mal an Vertrauen der beteiligten Akteure, insbesondere der Datengebenden,
erforderlich. Gleichzeitig konnen durch die treuhé@nderische Verwahrung die beim Austausch

von Daten anfallenden Transaktionskosten in besonders hohem MaRe reduziert werden, auch
wenn im Rahmen der Interviews Zweifel erkennbar waren, ob vor allem Unternehmen tatsachlich
flachendeckend dazu bereit sein werden, die Entscheidungskompetenz Giber die Weitergabe ihrer
eigenen Datenbestande einer dritten Partei zu Ubergeben.

2.1.2 WEITES VERSTANDNIS: VERTRAUENS- UND SCHLICHTUNGSINSTANZ
Demgegentber steht — auch vor dem Hintergrund der sehr voraussetzungsvollen Umsetzung
eines Datentreuhdnders mit eingehegter Verfiigungsmacht im urspriinglichen Verstandnis einer
treuhé@nderischen Verwahrung — ein eher weites Verstéandnis des Begriffs Datentreuhéander.
Dabei wird der Datentreuhander allgemein im Sinne eines Trusted-third-Party-Konzepts als
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Vertrauensinstanz verstanden, die als eigenstandige Organisation eine Infrastruktur und gege-
benenfalls dazugehdrige Services anbietet, die einen vertrauenswirdigen Austausch von Daten
zwischen Datengebenden und Datennehmenden ermoglichen. Eine treuhanderische Verwahrung
und Mittlung der Daten im Sinne einer Fiduciary-Stewardship ist dabei aber nicht vorgesehen,
sodass die am Okosystem teilnehmenden Akteure die finale Entscheidung tiber die Weitergabe
ihrer Daten selbst treffen missen. Anstatt einer treuhanderischen Verwahrung und regelbasier-
ten Weitergabe der Daten als genuiner Vertrauensmoment stellt der Datentreuhander in diesem
Verstandnis klare Regeln flr einen vertrauensvollen Datenaustausch bereit, kontrolliert deren
Einhaltung und stellt faire Mechanismen zum Ausgleich der Interessen der beteiligten Akteure
sowie Streitschlichtungsmechanismen zur Verfligung. Grundsétzlich geht es gemafl dem weiten
Begriffsverstdandnis von Datentreuhdnderschaft also darum, Daten fiir Dritte auf eine vertrauens-
wirdige und fir alle Beteiligten faire Art und Weise zuganglich zu machen. Wie genau Vertrauen
zwischen den beteiligten Akteuren und auch gegentiber dem Datentreuhdnder geschaffen werden
kann, ist dabei nach Ansicht der Interviewpartner stark von den Rahmenbedingungen des jeweili-
gen Anwendungsbereichs abhangig.

Um jedoch eine Beliebigkeit des Begriffs des Datentreuhédnders in seinem weiten Verstdndnis zu
vermeiden, ist darlber hinaus eine Abgrenzung zu reinen Transaktionsinfrastrukturen sinnvoll
(Manohar et al. 2020). So konstituiert die bloRe Bereitstellung einer technischen Infrastruktur
zum bilateralen Austausch von Daten zwischen zwei Parteien — ohne die grundlegende Gewahr-
leistung ihrer Integritat oder Qualitat, ohne basale Regeln fir das Teilen von Daten innerhalb des
entstehenden Okosystems oder ohne eine vermittelnde Instanz zwischen den Datengebenden
und Datennutzenden — auch in diesem weiten Verstandnis noch kein Moment von Datentreuhan-
derschaft. Entsprechend kdnnen nach Ansicht der meisten Interviewpartnerinnen bzw. Interview-
partner auch Konstrukte wie Datenmarktplatze als Datentreuhander im weiteren Sinne verstanden
werden, wenn es entsprechende Malinahmen zur Vertrauensbildung zwischen den beteiligten
Akteuren und gegenliber dem Plattformbetreiber sowie Instrumente zur Gewahrleistung einer
hohen Datenqualitat gibt.

Zusammenfassend kénnen Datentreuhdnder — sowohl im engen als auch weiten Verstandnis —
also als eine Untergruppe von Datenvermittlungsdiensten (Richter 2021b) verstanden werden,
die mindestens durch Mallnahmen der Vertrauensbildung oder gegebenenfalls Ausiibung einer
treuhanderischen Verantwortung die Nutzbarkeit von Daten ermdglichen.

DATENTREU- STEWARDSHIP

HANDERSCHAFT

SCHAFFUNG VON VERTRAUEN
Abbildung 1: Auch wenn der Ubergang zwischen reinen B« = e s e e s e e e a e ettt e et e et eaeeny Y

Transaktionsinfrastrukturen und Datentreuh@ndern TRANSAKTIONSINFRASTRUKTUR

nicht klar abgrenzbar ist, kann eine Unterscheidung
anhand des Grades der aktiven Umsetzung von (NUR EEgI-[I)’XI'I'SECNHNEUS'I'I;:::FTEEIEI'L)LUNG

vertrauensbildenden MafRnahmen durch den Plattform-
betreiber als Trusted-Third-Party getroffen werden.
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2.2  Vertrauensfordernde Funktionen von Datentreuhandern

Die Schaffung von Vertrauen der beteiligten Akteure innerhalb des zu etablierenden Datendko-
systems umfasst unterschiedliche Facetten: So miissen sich die am Okosystem teilnehmenden
Akteure auf die Qualitat der bereitgestellten Datenbestande — im Sinne ihrer Aktualitat, Genauig-
keit sowie Verfligbarkeit in standardisierten Formaten — und deren rechtssichere Nutzbarkeit fiir
dritte Parteien verlassen konnen. Gleichzeitig spielt laut Interviews das Thema Datensicherheit
und deren technische Gewahrleistung durch den Datentreuhander, aber auch durch die Daten-
nutzenden eine zentrale Rolle fir vertrauensvollen Datenaustausch. Dariber hinaus wird in den
Interviews auch wiederholt auf die Schaffung von Transparenz als vertrauensbildende Maf3-
nahme referenziert — auch wenn hier unterschiedliche Beziige hergestellt werden: Einerseits soll
der Datentreuhander Transparenz und Nachvollziehbarkeit tber die Nutzung der bereitgestellten
Datenbestande sicherstellen, wahrend an anderer Stelle verstarkt auf das Erfordernis der trans-
parenten Darstellung der Aktivitaten des Datentreuhdnders und dessen Umgang mit den Daten
bzw. dessen genaue Rolle im Okosystem aufgefiihrt wird. In diesem Kontext ist auch die Neutrali-
tat des Datentreuhanders als zentraler Faktor fur den Vertrauensaufbau zu nennen. Zuletzt sollte
der Datentreuhander nach Aussage der Interviewpartnerinnen und Interviewpartner im Sinne der
Wahrnehmung vertrauensbildender Funktionen den tatsachlichen Mehrwert der Teilnahme der
Datengebenden und Datennehmenden am entstehenden Okosystem dauerhaft gewahrleisten und
wenn moglich ausbauen. Entsprechend konnen die Darstellung von funktionierenden Erfolgsbei-
spielen datengenerierter Mehrwerte innerhalb des mittels Datentreuhander etablierten Okosys-
tems und der aktive Okosystemaufbau Funktionen des Datentreuhdnders sein, die vertrauensfor-
dernd sind. Im nachfolgenden Abschnitt werden die einzelnen Funktionen, die Datentreuhé@ndern
zugeschrieben werden konnen, noch einmal im Detail behandelt. Die konkreten technischen und
organisatorischen Moglichkeiten der Ausgestaltung eines Datentreuhanders werden dann in
Kapitel 5 beschrieben.

Der Datentreuhénder als Bereitsteller einer vertrauenswiirdigen Transaktionsinfrastruktur und
vertrauensférdernder technischer Instrumente

Die basale Funktion eines Datentreuhanders zur Gewahrleistung eines vertrauensvollen Datenaus-
tauschs zwischen einzelnen Akteuren des jeweiligen Datenokosystems ist die Bereitstellung einer
vertrauenswurdigen technischen Infrastruktur. Zur Wahrnehmung dieser Kernfunktion kann der
Datentreuhdnder unterschiedliche Elemente umsetzen, die unter die nachfolgend aufgefihrten
Unterfunktionen subsumiert werden kénnen (Bundesdruckerei):

B Instrumente fiir transparente, souverane und sichere Datenbereitstellung: Durch die
Ubersichtliche Darstellung von Datennutzungsanfragen und erteilten Freigaben wissen die
Datengebenden zu jedem Zeitpunkt, wer ihre Daten zu welchem Zweck nutzt bzw. nutzen
mochte. Dardber hinaus stellt der Datentreuhander entweder leicht nutzbare Instrumente zur
Abbildung der Datenfreigabe oder deren Verweigerung zur Verfiigung bzw. schafft die tech-
nischen Voraussetzungen fir die Ablage konkreter Nutzungsbedingungen fir den Fall einer
treuhanderischen Verwahrung der Daten im engeren Verstandnis eines Datentreuhanders.

In jedem Fall muss der Datentreuhander vor allem aber auch die Informationssicherheit der
zugrunde liegenden Infrastruktur gewahrleisten.
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B Instrumente fiir autorisierten Zugang und Nutzungskontrolle: Eng mit der souverdnen
Datenbereitstellung verknipft sind technische MalRnahmen zum Schutz vor unautorisiertem
Datenzugriff. Durch die Registrierung neuer Okosystemteilnehmender und deren Ausstattung
mit einer Trusted-ldentity soll die Nutzung von Daten flr unberechtigte Dritte verhindert wer-
den. Zudem stellt der Datentreuhander durch geeignete technische Malnahmen die entspre-
chend erteilte Freigabe zweckgebundener Nutzung der Daten sicher. Hierzu forderlich sind
grundlegende Monitoring- und Logging-Funktionen, die der Datentreuhander wahrnimmt und
technisch ermoglicht (Bundesdruckerei).

B Instrumente zur Pseudonymisierung und Anonymisierung von Datenbestanden: Im Zu-
sammenhang mit besonders schitzenswerten und vor allem personenbezogenen Datenbe-
standen kann der Datentreuhander zudem technische Instrumente zur Anonymisierung und
bzw. oder Pseudonymisierung der durch die Datengebenden bereitgestellten Daten anbieten
(ZVEI2022). So soll sichergestellt werden, dass keine Rickschlisse auf die datengebenden
Unternehmen oder Einzelpersonen maglich sind und keine datenschutzrechtlichen Probleme
bei der Weiterverwendung der Daten auftreten. Grundsétzlich kann die vertrauensvolle Weiter-
gabe von digital verfligbaren Informationen hier auch ohne die Weiterleitung oder Nutzung
der eigentlichen Daten mittels der Generierung von Hash-Werten oder ahnlichen Methoden
erfolgen. Dabei spielt nach Aussage der meisten Interviewpartnerinnen und Interviewpart-
ner die Verlasslichkeit der verwendeten Methoden und Instrumente — hierbei insbesondere
in Datenckosystemen mit einer kleinen Anzahl von Datengebenden bzw. leicht durch die
Hinzunahme weiterer Parameter identifizierbarer Unternehmen oder Einzelpersonen — eine
besonders wichtige Rolle beim Vertrauensaufbau.

Der Datentreuhénder als neutraler Vertrauensanker innerhalb des Okosystems

In Abhangigkeit der Rahmenbedingungen des jeweiligen Anwendungsfalls und der Beschaffen-
heit des Wettbewerbs zwischen den teilnehmenden Unternehmen und deren kultureller Offenheit
gegenuber dem Konzept des Datenteilens spielt die Gewahrleistung der Neutralitat des Datentreu-
handers eine herausragende Rolle (Lindner et al. 2021). Das Verstandnis lber die Ausgestaltung
einer neutralen Stellung des Datentreuhdnders in der Praxis divergiert jedoch in der 6ffentlichen
Diskussion und auch in den gefuhrten Interviews stark: Auf der einen Seite des Spektrums steht
die Forderung nach einer absoluten Neutralitat, in deren Sinne der Datentreuhander keinerlei
Geschaftstatigkeiten mit bereitgestellten Datenbesténden aufnehmen darf. Auf der anderen

Seite wird die erforderliche Neutralitdt des Datentreuhanders auch teilweise als Einhaltung von
zuvor festgelegten Regelungen und Vereinbarungen verstanden, die die Weiterverarbeitung und
Analyse der bereitgestellten Daten — beispielsweise als Dienstleistung fir die Teilnehmenden

des Datenokosystems — regelbasiert ermoglichen sollen. Entsprechend soll die Verwirklichung
einer neutralen Stellung des jeweils spezifischen Datentreuhdnders anwendungsfallbezogen und
unter Riickgriff auf die Interessen und Beddirfnisse der Teilnehmenden des Okosystems erfolgen.2
Jenseits dieser Frage konnen jedoch nach Aussage einiger Interviewpartnerinnen und Interview-
partner auch allgemeingultige MaRnahmen identifiziert werden, die einen Datentreuhander in
seiner Funktion als neutraler Vertrauensanker innerhalb des Datenckosystems unterstitzen. Zum
einen sollte der Datentreuhander Regeln fir die Datenbereitstellung und Datennutzung schaffen,
deren Einhaltung kontrollieren und die rechtlich einwandfreie Gestaltung des notwendigen Ver-
tragswerks gewahrleisten. Zudem sollte der Zugang zu den verfligbaren Datenbestanden fair — im
Sinne eines grundsatzlich offenen, diskriminierungsfreien und regelbasierten Datenaustauschs —

2 Inwieweit dieses Verstandnis mit den Regelungen fiir Datentreuhénder als Vermittlungsdienste gemal EU Data Governance Act vereinbar sind, wird im
Kapitel 4 zu den rechtlichen Rahmenbedingungen behandelt.
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gestaltet werden. Um das Vertrauen in die Integritét des Okosystems hier nicht zu gefahrden, wird
dem Datentreuhander dabei aber auch eine gewisse Selektionsfunktion im Hinblick auf die Quali-
tat der angebotenen Daten und die Vertrauenswiirdigkeit der Teilnehmenden des Okosystems
zugeschrieben.

Der Datentreuhdnder als Data Facilitator

Ankniipfend an die Frage nach der Ausgestaltung der erforderlichen Neutralitdt eines Datentreu-
handers ergeben sich in der Diskussion um die Ubernahme von Aufgaben zur Verbesserung der
Qualitat der bereitgestellten Datenbestande sowie weiterflihrender datenbasierter Dienstleistun-
gen fir alle Teilnehmenden des Okosystems oder auch nur einzelne Unternehmen, Organisationen
und Einzelpersonen unterschiedliche Perspektiven. Wird fir die Neutralitat eines Datentreuhén-
ders das Fehlen jeglichen Interesses an der Weiterverarbeitung der bereitgestellten Datensatze
vorausgesetzt, so sollte nach Auffassung einiger Interviewpartnerinnen und Interviewpartner

der Datentreuhander keine oder nur stark eingeschréankt Aufgaben tibernehmen, die eine aktive
Datennutzung erfordern. Es gibt aber auch Stimmen, auch unter den Interviewpartnerinnen und
Interviewpartnern, die Datentreuhandern eine aktivere Rolle — unter Einhaltung zuvor vereinbarter
Regeln zur Nutzung der Daten durch den Datentreuhéander selbst und Wahrung der Interessen der
beteiligten Anspruchsgruppen — als zentrale Funktion zuweisen: Hierzu zahlen Instrumente und
Mechanismen zur Qualitatssicherung der bereitgestellten Datensatze und zur Einhaltung verein-
barter Standards fur Datentransfer durch den Datentreuhdnder (Bundesregierung 2021). Dabei
sind im Hinblick auf die Sensibilitat der bereitgestellten Daten und deren Nutzungszweck verschie-
dene Stufen von Qualitatsgarantien denkbar, die durch den Datentreuhdnder zu gewahrleisten
sind (Rat fur Informationsinfrastrukturen 2020). Einige der befragten Expertinnen und Experten
gehen sogar noch einen Schritt weiter und sehen die Weiterverarbeitung, Aufbereitung und
Standardisierung der Datenbestande sowie die Bereitstellung von datenbasierten Anwendungen
durch den Datentreuhander als zentrale Voraussetzung fir die Schaffung eines Mehrwerts fiir die
Teilnehmenden des Okosystems. Zudem sollten Datentreuhander in ihrer Funktion als ,Facilitator”
(Arlinghaus et al. 2021) datenbasierte Beratungsdienstleistungen fur die Datengebenden und
Datennutzenden anbieten.

Der Datentreuhénder als Okosystemférderer

Zudem wird mit dem Begriff des Datentreuhénders auch die Funktion eines Okosystemforderers
verbunden: Nach diesem Verstéandnis ist es die Aufgabe des Datentreuhénders, die datengetrie-
bene Kollaboration und/oder das Teilen von Daten innerhalb eines spezifischen Anwendungs-
bereichs oder innerhalb einer konkreten Gruppe von relevanten Akteuren aktiv zu férdern. Hierzu
zahlt die Bereitstellung einer einfach nutzbaren und leicht zuganglichen Infrastruktur sowie die
Schaffung interoperabler Datenstandards (Manohar et al. 2020). Dies gilt insbesondere fiir Organi-
sationen und Unternehmen, die zwar grundsatzlich Interesse hatten an der Bereitstellung eigener
Daten und der Nutzung von Daten Dritter, aber aufgrund fehlender Erfahrungen oder technischem
Know-how nicht dazu in der Lage sind. Hier kann auch nach Ansicht einiger Expertinnen und
Experten der Datentreuh&nder in seiner Funktion als Okosystemforderer den Onboarding-Prozess
neuer Akteure vereinfachen, Unterstiitzung anbieten und als Motivator auftreten. Dazu gehort
etwa die Bereitstellung einer einfach nutzbaren Infrastruktur und entsprechender Schnittstellen
ber Dienstleistungen im Sinne eines Datenschutz-as-a-Service, die auch Hilfestellungen zur
Gewahrleistung der Datensicherheit — vor allem fir kleinere Einrichtungen und Unternehmen,

die dezentral organisiert sind — umfassen (Stevens und Boden 2022). Dartiber hinaus kdnnte

der Datentreuhdnder Mechanismen zum Matching bzw. der Auffindbarkeit besonders relevanter
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Datensatze oder konkreter Teilnehmender des Okosystems anbieten, um Kooperationen der
beteiligten Akteure zu vereinfachen. Im Rahmen der Interviews wurde zudem das Management
von zentralen Interessenkonflikten vor der eigentlichen Bereitstellung von Daten und deren Ver-
mittlung als Aufgabe des Datentreuhé@nders genannt. Durch Austibung dieser Funktion kdme dem
Datentreuhander eine tragende Rolle beim Aufbau eines florierenden Datenokosystems zu.

In den Interviews wurde jedoch mehrfach darauf hingewiesen, dass die Existenz von Vertrauen

in einzelne Datentreuhdnder und die darauf aufbauenden Datendkosysteme stark vom jeweiligen
Anwendungsbereich abhédngig sind. Die zuvor aufgefiihrten Funktionen, die gemafR der Dokumen-
ten- und Interviewanalyse Datentreuhénder zur Schaffung von Vertrauen tibernehmen konnen,
sind entsprechend als Sammlung zu verstehen, die unter Rickgriff auf die Gegebenheiten der
jeweiligen Anwendungsbereiche in unterschiedlichen Zusammensetzungen oder Detailgraden
durch einzelne Datentreuhdnder Ubernommen werden konnen.
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3 POTENZIALE UND
HERAUSFORDERUNGEN

Mit der digitalen Transformation von Wirtschaft, Wissenschaft und Gesellschaft stellen hochwer-
tige und verflighare Daten als digitales Abbild produkt-, prozess- oder entscheidungsrelevanter
Informationen sowohl fir Unternehmen als auch fiir Forschungseinrichtungen eine zentrale Res-
source dar. Ausgehend von den allgemeinen Vorteilen des Data Sharing werden in diesem Kapitel
die spezifischen 6konomischen Potenziale von Datentreuhdndern aufgezeigt.

3.1 Potenziale des Datenteilens

Unternehmen und Forschungseinrichtungen verfiigen oft nicht direkt Gber alle fir ihre Arbeit
relevanten Daten. Das macht den Austausch von Daten mit dritten Parteien notwendig. Manche
Expertinnen und Experten sehen in der Fahigkeit, Daten Uber Organisationsgrenzen hinweg nut-
zen und innerhalb von Wertschopfungsnetzwerken austauschen zu kdnnen, einen der zentralen
Faktoren fir Wachstum und Erfolg von Unternehmen (Niederée 2019; Element Al und nesta 2019).
Konkret sind im Hinblick auf das Teilen von Daten und deren kooperative Nutzung nachfolgend
aufgeflihrte Potenziale erkennbar. Auch wenn die Realisierung dieser Potenziale nicht zwangs-
laufig mittels eines Datentreuh&nders erfolgen muss, sondern auch tber andere Modelle — wie
etwa bilaterale Vereinbarungen — erreicht werden kann, so kann die Existenz eines Datentreu-
handers die Umsetzung in der Praxis positiv beeinflussen.

Verénderte Leistungsangebote und neue Geschaftsmodelle fiir Unternehmen

Mit zunehmender Digitalisierung verandern sich fir Unternehmen sowohl das Marktumfeld als
auch die Kundenbedarfe gravierend. Die Verfligharkeit von qualitativ hochwertigen Daten kann
dabei die strategische Ausrichtung einer Unternehmung in zwei Richtungen verdndern: Einerseits
bilden sie die Grundlage fiir die Weiterentwicklung bestehender Produkt- oder Leistungsangebote
und deren Erganzung um digitale Features. Andererseits kann die aktive Datensammlung und
deren Nutzung auch zur Etablierung neuer, rein digitaler Geschaftsmodelle fithren (Azkan et al.
2022; Nentwig et al. 2019). Die organisationsubergreifende Verflgbarkeit von Daten und die Zu-
nahme von grundsatzlich nutzbaren Datenquellen — insbesondere durch die Entwicklungen im
Internet-of-Things — schafft dabei sowohl fir Start-ups als auch fiir bestehende Unternehmen die
Maoglichkeit, sich vom reinen Produzenten oder Dienstleister hin zu datengetriebenen Software-
oder Service-Unternehmen zu entwickeln (Ringel et al. 2020).

Prozess- und Leistungsoptimierung im eigenen Unternehmen

Eine Nutzung von externen Datenquellen in Kombination mit der Offnung interner Datensilos eines
jeweiligen Unternehmens kann zudem einen erheblichen Beitrag zur Optimierung von unterneh-
menseigenen Geschaftsprozessen und Lieferketten ermaglichen (Spiekermann und Meisel 2019).
Hier kann ein vertrauensvoller Datenaustausch der wesentliche Erfolgsfaktor sein, wahrend bei
einem entsprechenden Mangel an Austausch gravierende Informationsdefizite auftreten kdnnen,
die den Geschéftserfolg massiv negativ beeinflussen kénnen (Linnartz und Leckel 2020). Die
potenziell verbesserte Verfligharkeit von Daten durch Datenteilungsmodelle — wie etwa einen
Datentreuhdnder — kann Unternehmen zudem dabei unterstitzen, analoge Produkte und Leis-
tungen zu verbessern sowie starker bedarfsorientiert und individualisiert fir die Kundinnen und
Kunden zu entwickeln.



DATENTREUHANDERSCHAFT - STATUS QUO UND ENTWICKLUNGSPERSPEKTIVEN

Potenziale der Datentreuhand bei der Windenergie

Wie hoch das okonomische Potenzial von datenbasierter Prozess- und Leistungsoptimierung ist,
zeigt ein Beispiel aus dem Bereich der erneuerbaren Energien: Rund ein Drittel der Stromherstel-
lungskosten bei Windenergieanalagen entsteht durch den laufenden Betrieb und die Instandhal-

tung. Dabei entféllt nur ein Bruchteil auf die eigentlichen Materialkosten fiir Ersatzteile, wéhrend

Stillstandzeit und Opportunitdtskosten fir die Wartung am starksten ins Gewicht fallen. Daten-

auswertungen zur Optimierung des Betriebs von Windkraftanlagen, aber auch auf groen Daten-
mengen basierende Analysen im Sinne der vorausschauenden Wartung mit dem Ziel der Kosten-
reduktion sowie einer Erhohung der Leistungsfahigkeit der Anlagen haben hier also eine enorme

Bedeutung. Das Projekt FAIRWINDS von mehreren Fraunhofer-Instituten arbeitet daher an einem

Datentreuhandmodell fir Windenergieanlagen (www.iwes.fraunhofer.de/de/forschungsprojekte/
aktuelle-projekte/fairwinds.html, siehe Anhang).

Datenmonetarisierung

Zunehmend bestimmen immaterielle Vermdgenswerte wie produkt- und prozessbezogenes
Wissen oder die Glte der Kundenbeziehungen die Wettbewerbsfahigkeit von Unternehmen maf3-
geblich. Aber auch Daten und deren Nutzung werden mittlerweile als immaterielle Vermogens-
werte klassifiziert. Mit einer gesteigerten Wahrnehmung des Mehrwerts von Daten steigt dabei
auch ihr genuiner finanzieller Wert. Entsprechend besteht grundsétzlich das Potenzial, Gber die
Bereitstellung von Daten Erlose zu erzielen (Rusche et al. 2019). Zur Abwicklung der dafir erfor-
derlichen Daten- und Finanzstrome kann grundsatzlich auch ein Datentreuhander eingeschaltet
werden, der dann die notwendige Infrastruktur und Vertrauensdienste anbietet.

Neben den zuvor genannten grundsatzlichen Potenzialen des Datenteilens sind aber auch spezi-
fische Vorteile von Datentreuhandldsungen erkennbar:

3.2 Okonomische Potenziale der Datentreuhand

Vertrauensvolle Kooperation bei hochsensiblen Daten

Nimmt der Datentreuhander seine Funktion als neutraler Vertrauensanker innerhalb eines Daten-
Okosystems wahr und die teilnehmenden Akteure konnen sich auf die Integritat der nutzbaren
Datenbestande und vor allem der Datengebenden verlassen, bildet dies die Grundlage fir neue
Kooperationen zwischen Unternehmen bzw. neue Formen der Abwicklung von Geschaftsprozessen
(D'Addario 2020). Dies gilt, wie auch in den Interviews bestatigt, insbesondere fiir hochsensible und
den Geschaftserfolg bestimmende Daten — beispielsweise Daten Uber verarbeitete Stiickzahlen oder
Mengenangaben, die zur Abrechnung von Leistungen erforderlich sind. Aufgrund der hohen Sensibili-
tat der Daten und ihrer Wirkung auf den finanziellen Erfolg eines Unternehmens treten hier verlésslich
Interessenkonflikte auf, die durch einen Datentreuhénder sowie die dahinterstehenden technischen
bzw. organisatorischen SchutzmaRnahmen vor bewusster Manipulation moderiert werden konnen.

Zentrale Voraussetzungen sind laut der befragten Expertinnen und Experten der verlédssliche
Schutz von Betriebsgeheimnissen und anderen sensiblen Daten sowie ein klar erkennbarer Mehr-
wert fir die am entstehenden Okosystem beteiligten Akteure. Ihr volles Potenzial kdnnen auf
Datentreuhéndern aufbauende Okosysteme dann entfalten, wenn die zugrunde liegenden Modelle
domanenibergreifend offen und interoperabel gestaltet werden.
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Potenziale der Datentreuhand in der Forstwirtschaft

Welche Praxisrelevanz in diesem Zusammenhang vorliegt, zeigt die Forstwirtschaft: In Deutsch-
land gibt es etwa zwei Millionen Waldbesitzer — vom kleinen Nebenerwerbswald bis hin zu staat-
lichen GroRbetrieben — die etwa 2.000 Sagewerke und 200 Papierfabriken mit Holz versorgen.
Die Holzernte wird oftmals von Lohnunternehmern im Auftrag der Waldbesitzer durchgefiihrt. Bei
der zum Grofteil voll oder teilweise mechanisierten Holzernte kommen etwa 1.600 sogenannte
Harvester zum Einsatz, die bereits bei der Fallung und anschlieBenden Weiterverarbeitung der
einzelnen Stamme eine Vielzahl von Daten zu Parametern wie Lange, Dicke und Qualitat des
Holzes erheben und sammeln. Trotz der Existenz dieser Daten wird aber oftmals noch jeder
einzelne Stamm manuell durch den Waldbesitzer fir die Erstellung der Rechnung fir Ségewerke
oder Papierfabriken vermessen und qualifiziert. An der Fabrik angekommen, werden die Stdmme
dann zur Kontrolle oftmals noch einmal durch den Abnehmer vermessen und qualifiziert. Hinter
diesen Ablaufen stehen klare finanzielle Interessen, da die Menge und die Gite des geféllten
Holzes natirlich den anzusetzenden Preis bestimmt. Die mehrfache Vermessung trotz der bereits
vorliegenden Datenbestande zeigt, dass es gerade bei hochsensiblen Daten eines neutralen
Vertrauensankers bedarf, der zwischen den beteiligten Parteien vermittelt und eine Vertrauens-
basis schafft. Entsprechend beschaftigt sich das Forschungsprojekt S31-X mit dem Aufbau eines
Datentreuhanders fir die Forstwirtschaft (www.kwh40.de/s3i-x, sieche Anhang).

Verldssliche und rechtssichere Verfiigbarkeit von qualitativ hochwertigen Daten in leicht
nutzbaren Formaten

Darlber hinaus kdnnen Datentreuhander ein probates Konstrukt sein, um einen einfach nutzbaren
Zugang zu qualitativ hochwertigen, verlédsslich und rechtssicher verfligbaren Daten dauerhaft
sicherzustellen (Manohar et al. 2020). Kann der Datentreuhander die rechtssichere Datennutzung
im Sinne der Vereinbarkeit der Weitergabe mit geltenden Datenschutz- und Compliance-Regelungen
oder dem Schutz von Geschaftsgeheimnissen vorab sicherstellen, werden nach Einschétzung der
Interviewpartnerinnen und Interviewpartner viele Bedenken aufseiten der Datennutzenden aus-
geraumt. Qualitatschecks und sichere sowie leicht nutzbare Systeme verbessern die Attraktivitat
der Uber den Datentreuhénder verfligharen Daten.

Senkung von Transaktionskosten

Datentreuhdnder konnen die Transaktionskosten einer akteurstibergreifenden Datennutzung
gravierend senken (Manohar et al. 2020). Potenzielle Datennutzende, insbesondere im Fall eines
Datentreuhdnders nach engem Begriffsverstandnis, konnen den Datentreuhander als direkte
Ansprechperson nutzen oder Uber dessen technische Plattform eine Vielzahl potenziell relevan-
ter Datengebender erreichen. So wird eine zeit- und kostenintensive bilaterale Kommunikation
unnotig oder zumindest stark reduziert. Dartiber entfallen bei Vorliegen eines Vertrauensverhalt-
nisses zwischen den beteiligten Akteuren — dessen Aufbau und Erhaltung als mogliche Funktion
von Datentreuh&ndern identifiziert wurde — hohe Transaktionskosten fir die Qualitatspriifung der
Datenbestande. Je mehr Transaktionskosten dabei reduziert werden kdnnen oder komplett weg-
fallen, desto mehr Transaktionen werden letztendlich Gber den Datentreuhdnder abgewickelt.
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3.3 Gesellschaftliche Potenziale der Datentreuhand

Gesteigerte Datensouveranitét fiir Einzelpersonen

Auch im Kontext von Einzelpersonen als mogliche Datengebende haben Datentreuhander ein ho-
hes Potenzial: Nimmt ein Datentreuhénder etwa die Betroffenenrechte von Einzelpersonen bei der
Sammlung oder regelbasierten Weitergabe ihrer individuellen Daten wahr, wirde laut Interviews
die derzeit an vielen Stellen beobachtbare Consent-Fatigue abgeschwacht und die bisher eher als
ohnmachtig wahrgenommene Stellung der Einzelpersonen gegentber datennutzenden Unterneh-
men gestarkt werden. Manche Expertinnen und Experten sehen sogar noch weitere Moglichkeiten
zur Verbesserung der Situation von Einzelpersonen als Datengebende: So konnten Datentreuhan-
der flr Einzelpersonen neben der tatsachlichen Wahrnehmung der Betroffenenrechte gegeniiber
beteiligten Dritten auch eine Beratungsfunktion fiir die Datengebenden wahrnehmen. Grundséatz-
lich gelte dabei die Annahme: Je sensitiver die Daten sind, desto hoher ist die Akzeptanz fur die
Einschaltung eines Datentreuhanders.

Datentreuhdnder als wettbewerbs- und wirtschaftspolitisches Steuerungsinstrument

Dariiber hinaus wird im &ffentlichen Diskurs immer haufiger das Potenzial von Datentreuhandern
als erganzendes Steuerungsinstrument der Wettbewerbs- und Wirtschaftspolitik aufgefihrt.

Ein entsprechendes Potenzial ist dabei vor allem im Hinblick auf eine gesetzlich zu verankernde,
obligatorische Nutzung von Datentreuhandern in einzelnen Anwendungsbereichen zu erkennen.
Durch den entstehenden Datenzugang fiir zuvor von der Datennutzung ausgeschlossene
Unternehmen werden die Rahmenbedingungen des Wettbewerbs in der Digitalokonomie fairer
gestaltet. Damit kdnnten Datentreuhénder ein wichtiger Baustein sein, um auftretenden Marktver-
sagensproblemen der digitalen Plattformokonomie — wie etwa die Folgen einer datenbasierten
Zementierung von Marktmacht und damit geschwéachten Verhandlungspositionen vor allem
kleinerer und mittlerer Unternehmen — entgegenzuwirken. Wie weitreichend derartige Verpflich-
tungen ausgestaltet werden, muss in jedem Einzelfall gepriift werden und entsprechend der
konkreten Zielstellung muss dann die staatliche Steuerung ausgestaltet werden (Specht-Riemen-
schneider et al. 2021).

Datentreuhdnder zur besseren Bewiltigung staatlicher Aufgaben

Die Vorteile der Etablierung von Datentreuhdndern werden auch im Kontext der Erfiillung staat-
licher Aufgaben vermehrt diskutiert. Neben einer Sicherung der Qualitat bestehender Datensétze
und der Gewahrleistung der Integritat eines Datums trotz der Nutzung durch verschiedenste staat-
liche Stellen steht hier vor allem die strukturierte Erschliefung neuer bzw. bisher nur in einzelnen
Silos vorliegender Datenbestande im Mittelpunkt. Im Fokus des Interesses steht dabei sowohl die
Biindelung von Datenbestanden unterschiedlicher staatlicher Stellen und deren zweckgebundene
Nutzbarmachung fir einzelne Verwaltungseinheiten als auch die strukturierte Sammlung von
Unternehmensdaten zu Kontrollzwecken mittels eines Datentreuhanders. Gerade beim letztge-
nannten Aspekt werden Datentreuhandern erhebliche Potenziale zugeschrieben: So bestehen bei
der Austibung staatlicher Kontroll- und Aufsichtsfunktionen aufgrund fehlender digitaler und nicht
existenter bzw. wenig strukturierter Datenbestande erhebliche Verbesserungspotenziale. Gleich-
zeitig besteht bei der Sammlung von Daten durch staatliche Stellen aber immer auch ein erhchtes
Missbrauchspotenzial. Entsprechend konnten Datentreuhander hier als Stellen etabliert werden,
die Daten strukturiert von staatlichen Stellen, aber auch Unternehmen oder gegebenenfalls Einzel-
personen zusammenziehen und gleichzeitig deren Verwendung durch staatliche Stellen eng an
die Zweckgebundenheit einer bestimmten Kontroll- oder Steuerungsfunktion kniipfen konnten.
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Als nachvollziehbare Anwendungsbeispiele wurden in den gefiihrten Interviews etwa die Kontrolle
von Finanzstromen und die damit verbundene Geldwéasche- und Betrugsbekdmpfung sowie die
Erstellung von detaillierten Mobilfunkabdeckungskarten aufgefiihrt.

Einfachere und effizientere Forschung mit Daten

Datentreuhandern werden enorme Potenziale zugeschrieben, wenn es um den verbesserten
Datenzugang fur FUE-Aktivitdten von Forschungseinrichtungen und Unternehmen geht. Daten-
treuhénder als zentrale Anlaufstelle fir mogliche Datennutzende vereinfachen den Zugang zu
einer Vielzahl unterschiedlicher Datenquellen und konnen gleichzeitig die Einhaltung konkreter
Regeln zu deren Verwendung — technisch und organisatorisch — umsetzen. Das Potenzial von
Datentreuhandern ist dabei laut Interviews in den Anwendungsbereichen besonders grof, in
denen verschiedenste Datenquellen zur Beantwortung relevanter Fragestellungen zusammen-
gefiihrt werden missen und dabei sowohl staatliche als auch privatwirtschaftliche Akteure
involviert sind. Dartber hinaus konnen Datentreuhander einen erheblichen Beitrag dazu leisten,
die langwierigen und sehr kostenintensiven Prozesse der Aushandlung von Nutzungsrechten
bzw. Vertragen zur Datenlberlassung zu Forschungszwecken deutlich zu verkurzen.

3.4  Herausforderungen fur die Etablierung von Datentreuhandern

Den 6konomischen und gesellschaftlichen Vorteilen von Datentreuhdndern stehen derzeit noch
einige Herausforderungen gegentiber:

Mangelndes Verstandnis fiir den Mehrwert von Daten und fehlende Erfolgsbeispiele von
Datentreuhdnderschaft

Die Beurteilung von Daten als wertvolle Ressource im wirtschaftlichen Wettbewerb hat sich erst in
den letzten Jahren entwickelt: Am Anfang digitaler Transformationsprozesse wurden sie allgemein
eher als Nebenprodukt des Ubergangs vom analogen hin zum digitalen Informationsaustausch
wahrgenommen (Niederée 2019). Diese Erkenntnis hat sich aber noch nicht bei allen Unternehmen
durchgesetzt oder es fehlt an einer entsprechenden praktischen Umsetzung im Arbeitsalltag: Ledig-
lich ein verschwindend geringer Teil von Unternehmen nutzt vollumfénglich die eigenen Daten-
bestande oder ist sogar Teil eines losen digitalen Netzwerks bzw. eines etablierten Okosystems,

in dem der Austausch von Daten selbstverstandlich und proaktiv vorangetrieben wird (Otto et al.
2019a). Darlber hinaus vermissen nach Einschatzungen aus den Interviews Entscheidungstrage-
rinnen und Entscheidungstrager in Unternehmen oftmals praxisnahe Erfolgsbeispiele fiir unterneh-
mensubergreifende Datennutzung und im Realbetrieb agierende Datentreuhdnder. Hier greift die
Henne-Ei-Problematik: So ist fiir viele Entscheidende in Unternehmen der Nutzen der Bereitstellung
von eigenen Daten noch unklar und auch die Mehrwerte von extern bereitgestellten Daten in den
meisten Fallen bleiben eher abstrakt. Auf der anderen Seite sind der mdgliche Schaden fir die
eigene Reputation — beispielsweise bei rechtswidriger Weitergabe von Daten — und die finanziellen
Risiken durch entsprechende Strafen, erforderliche Investitionen fir die Anbindung an das mittels
Datentreuhander zu etablierende Okosystem oder durch finanzielle EinbuBen aufgrund eines erhéh-
ten Wettbewerbs durch neue Marktteilnehmer grundsatzlich hoch. Hier missen Datentreuhander
Losungen finden, um die Vorbehalte der relevanten Entscheidungstragenden abzubauen.
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Fehlendes Know-how und unzureichende Infrastruktur der handelnden Akteure

Jedoch fehlen oftmals die technischen und organisatorischen Voraussetzungen fir die Realisie-
rung der zuvor geschilderten Potenziale. So kann trotz einiger identifizierbarer Weiterentwicklun-
gen flaichendeckend ein gewisser Grad der Unreife von Unternehmen bei der internen Nutzung
der eigenen Datenbestande, insbesondere jedoch bei der Bereitstellung von Daten fir Dritte
festgehalten werden (Azkan et al. 2022). Dies gilt fir alle Anwendungsbereiche — auch fir hoch-
digitalisierte Branchen wie die fertigende Industrie (Cattaneo und Francalanci 2020). (Cattaneo
und Francalanci 2020). Der Aufbau einer leistungsfahigen Infrastruktur und die Bereitstellung
entsprechender Schnittstellen fir die Nutzung der eigenen Daten sowie deren externe Bereitstel-
lung wird fir die Unternehmen mit splrbaren Investitionskosten verbunden sein. Hinzu kommen
laut Aussagen von Interviewpartnerinnen und Interviewpartnern Unsicherheiten im Hinblick auf
die rechtlich einwandfreie Umsetzung des Datenaustauschs, vor allem im Hinblick auf das Thema
Datenschutz, aber auch in Bezug auf Fragen der Haftung, der Ausgestaltung von Lizenzen sowie
dem Schutz von Geschaftsgeheimnissen und der kartellrechtlichen Vereinbarkeit einer Weiterga-
be von Unternehmensdaten. Die genannten Defizite treten auch beim Aufbau und der Integration
von Datentreuhandmodellen hervor. Insbesondere die technische und rechtliche Organisation von
Datentreuhdndern im Hinblick auf die Etablierung als Vertrauensinstanz stellt viele Akteure vor
Herausforderungen. Haufig fehlt es an entsprechenden Vorerfahrungen oder branchenspezifischen
Best-Practice-Ldsungen, um die Potenziale des datentreuhandbasierten Data-Sharing zu heben.

Versagen von Datenmaérkten: Angst vor Ubervorteilung, fehlendes Vertrauen und rechtliche
Unsicherheiten

Trotz des immer starker werdenden Wunsches der Kooperation mit Mitbewerbern in einigen
Branchen (Marx 2020) steht bei der Entscheidung zur Offnung der hauseigenen Datensilos fir
auBenstehende Dritte die Angst vor einer Ubervorteilung durch den direkten Wettbewerb oder
durch zusatzliche Konkurrenz seitens etablierter Technologieunternehmen im Raum. Dieser Um-
stand gilt insbesondere fiir hochsensible Geschaftsdaten wie etwa Kundenstammdaten, Ein- und
Verkaufspreise sowie detaillierte Produkt- oder Prozessdaten (INFORM 2017). Um die Potenziale
der systematischen Verarbeitung und Nutzung von externen Datenquellen realisieren zu konnen,
missen die bereitgestellten Daten zudem grundlegende Qualitdtsanforderungen erfllen. Die
tatsachliche Nutzlichkeit ist dabei abhangig von der Validitat der Daten, ihrer Aktualitat und Voll-
sténdigkeit sowie ihrer Verstandlichkeit und Zuganglichkeit (Clarke 2016). Die Interviewexpertin-
nen und -experten haben zudem angegeben, dass gerade in wettbewerblich hart umkampften
Markten und bei besonders sensiblen Daten in Unternehmen oftmals Zweifel an der tatsachlichen
Qualitat der durch Dritte zur Verfligung gestellten Daten bestehen. Die Herausforderung fiir Daten-
treuhander besteht also darin, die Qualitéat der Daten glaubhaft zu gewéhrleisten und das faire
Zusammenspiel der beteiligten Akteure zu sichern. Die vom Datentreuhander dazu etablierten
Malnahmen miissen aber auch durch die Teilnehmenden des Okosystems akzeptiert werden.

Da die potenziellen Teilnehmenden aber oft nicht in Génze bekannt sind, steht der Datentreu-
hander oftmals vor der Herausforderung, individuelle Regeln und SicherheitsmalRnahmen fir ein
Datenokosystem zu entwerfen, dessen Ausmal3e er nicht final kennt. Vor dem Hintergrund dieser
Herausforderungen findet eine Datenbereitstellung zwischen Unternehmen — auch gemaf den
Ergebnissen einer Umfrage des Instituts der deutschen Wirtschaft im Auftrag des BDI — nurin
sehr geringem Male statt: 74 Prozent von tber 500 befragten Unternehmen sehen eine Datenwei-
tergabe an andere Unternehmen als ,nicht erwiinscht” an. 85 Prozent der befragten Unternehmen
sehen datenschutzrechtliche Grauzonen und 84 Prozent schatzen Unklarheiten bezlglich der
Nutzungsrechte an den Daten ausschlaggebend als hemmende Faktoren fiir das nicht erfolgende
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Datenteilen ein (Rohl und Bolwin 2021). Zudem sind in den Interviews weitere Faktoren als Hinder-
nisse aufgefiihrt worden, die in Kombination derzeit einen erheblichen Beitrag zu einem erkenn-
baren Versagen von Datenmarkten leisten bzw. deren Etablierung erheblich erschweren. Hierzu
zahlen eine unzugangliche und intransparente Angebotslandschaft ohne standardisierte Daten-
produkte, sehr hohe Transaktionskosten und die Marktmacht dominanter — vor allem vertikal in
eine Wertschopfungskette integrierter — Unternehmen, die sich vor dem Hintergrund potenziell
entstehender Konkurrenz strategisch gegen eine Weitergabe von Daten entscheiden (Falck und
Koenen 2020). Ein weiterer Grund fir ein Versagen von Datenmérkten ist die Dominanz weniger
marktbeherrschender Akteure. Die dominierenden Unternehmen haben friihzeitig eigene Daten-
Okosysteme geschaffen, deren Zugang fiir andere Akteure durch sie selbst — und in den meisten
Fallen stark restriktiv — gestaltet wird. Somit sind zentral wichtige Datenbestande fir Produkt- und
Prozessinnovationen kleiner und mittlerer Unternehmen nicht nutzbar (Collova et al. 2021).

Uberwindung des Privacy-Paradoxes und Akzeptanz von Datentreuhéndern bei Einzelpersonen
Im Kontext von Daten von Einzelpersonen ist dartber hinaus die aktive Minderung des viel dis-
kutierten Privacy-Paradoxes® eine zentrale Herausforderung, die durch Datentreuhander aktiv
behandelt werden muss: Wie kann die Motivation von Einzelpersonen erhcht werden, den initialen
Aufwand fr die Mitwirkung an einem mittels Datentreuhander zu etablierenden Okosystems auf
sich zu nehmen (Schneider 2022). Allerdings bleibt bisher weitgehend unklar, welche Faktoren
jenseits der klar erkennbaren Netzwerkeffekte grofRer Plattformbetreiber hier eine Rolle spielen.
Eine entsprechende Aufgabe fiir Datentreuhdnder ist in diesem Zusammenhang die Schaffung
nutzungsfreundlicher technischer Oberfléachen, die gleichzeitig alle relevanten Informationen
enthalten und vor dem Hintergrund der bereits aufgefiihrten Consent-Fatigue klare Regeln fiir die
Datennutzung durch Dritte leicht verstandlich abbilden (Collova et al. 2021).

Unklare Geschifts- bzw. Betriebsmodelle fiir Datentreuh@nder

Als weiteres Hemmnis sind — sowohl bei Datentreuhé@nderschaft im Kontext von Unternehmen
bzw. Organisationen als auch bei Daten von Einzelpersonen — die Unsicherheiten im Hinblick auf
die neuen Regelungen des Data Governance Act der Europaischen Union und deren potenziell
negative Auswirkungen auf mogliche zusatzliche Dienste zu nennen, die durch einen Datentreu-
hander erbracht werden kdnnten und die die Attraktivitat der Teilnahme von Unternehmen oder
Einzelpersonen am jeweiligen Okosystem steigern konnten (darauf geht Kapitel 4.2 detailliert ein).
Diese Unsicherheiten — gepaart mit hohen Anfangsinvestitionen fir den Aufbau der erforderlichen
technischen Infrastruktur, aber vor allem auch fir Malnahmen zum Aufbau eines florierenden
Okosystems — lassen laut mehreren Interviewpartnerinnen und Interviewpartnern die Etablierung
von Datentreuhéndern als wirtschaftlich tragfahiges Geschéaftsmodell bisher wenig attraktiv er-
scheinen. Damit stellt die nachhaltige Finanzierung des Aufbaus und des Betriebs von Datentreu-
handern eine der zentralen Herausforderungen dar (Schneider 2022).

3 Privacy-Paradox: Der scheinbare Widerspruch bei vielen Menschen zwischen allgemein bekundeten Datenschutzbedenken und dem freiziigigen Teilen
eigener Personendaten in sozialen Netzwerken, beim Online-Einkauf etc.
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4 RECHTLICHE
RAHMENBEDINGUNGEN

Die rechtlichen Rahmenbedingungen spielen bei der Ausgestaltung von Datentreuhandmodellen
eine zentrale Rolle. Wahrend die Organisation und Rechtsform von Datentreuhdndern vorrangig
durch das Zivilrecht vorgegeben werden, gewinnt die datenbezogene Gesetzgebung an Bedeu-
tung, insbesondere auf EU-Ebene. Mit der Verabschiedung des europaischen Data Governance
Act gelten kiinftig konkrete Vorgaben fur Datenvermittlungsdienste, die Einfluss auf den Aufbau
und die Funktionsweise von Datentreuhandern haben werden. Daneben ergeben sich rechtliche
Implikationen aus dem Datenschutz- und Urheberrecht sowie den Regelungen zum Schutz von
Geschéftsgeheimnissen.

41 Herleitung des Treuhandbegriffs und dessen Ubertragbarkeit
auf Datentreuhander

Der Begriff Datentreuhander (data trust) wurde erstmals in Anlehnung an die im angelséchsischen
Rechtsraum anerkannte Rechtsform des Trusts genannt (Richter 2021b). In Kontinentaleuropa
und insbesondere in Deutschland existieren indes keine gesetzlichen Regelungen zur Treuhander-
schaft, die beispielgebend fir die Rolle von Datentreuhandern sein kdnnten. Gemeinhin werden
unter Treuhand Rechtsverhaltnisse gefasst, bei denen Rechte oder Rechtsbefugnisse von einem
Treugeber auf einen Treunehmer Ubertragen werden (Schubert 2018). Die Rechte und Pflichten
des Treuhanders werden dabei vertraglich bestimmt. Der Treuhander verpflichtet sich, die Interes-
sen des Treugebers vertragsgemals wahrzunehmen. Kennzeichnend fur Treuhandverhéltnisse ist
zudem, dass die Auslibung der Treuhanderschaft fremdniitzig, also im Interesse des Treugebers,
erfolgt. Haufig anzutreffen sind Treuhandformen, in denen Vermdgenswerte verwaltet werden.
Der Treuhander tritt dabei haufig als Stellvertreter des Treugebers auf und trifft Verfligungen in
Bezug auf das jeweilige Treugut. In anderen Féllen ist die Treuhand selbst Rechteinhaberin (z. B.
Eigentiimerin) und kann Verfligungen im eigenen Namen vornehmen.

Die zivilrechtlichen Grundsétze der Treuhand lassen sich nur teilweise auf Datentreuhander Uber-
tragen. Gemeinsamkeiten lassen sich vor allem in der Fremdnutzigkeit und der Zweckgebunden-
heit der Téatigkeit ausmachen. In Bezug auf die rechtlichen Mdglichkeiten, Gber das Treugut Daten
zu verfiigen, ergeben sich jedoch Unterschiede. Ein Datentreuhdnder kann niemals ein Vollrecht
an Daten Ubertragen. Daten als solche sind nicht eigentumsféhig. Da bereits der Dateninhaber
kein Vollrecht oder ein anderes ausschliellliches Recht an Daten hat, kann der Datentreuhander
folglich auch nicht im eigenen Namen Uber solche Rechtspositionen verfligen. Der Datentreu-
hander hat somit nur die Moglichkeit, Entscheidungen tiber den Datenzugang zu treffen (Specht-
Riemenschneider et al. 2021). Bei Vorliegen einer entsprechenden Vollmacht kann er Dritten Zu-
gangs- und -nutzungsrechte an Daten einrdumen. Als sonstige Gegenstande im Sinne von § 453
BGB konnen Daten zum Inhalt von Rechtsgeschaften gemacht werden. In solchen Datentreuhand-
konstellationen werden die Rechte und Pflichten der Akteure vertraglich festgelegt. Daneben sind
auch Datentreuhandmodelle denkbar, bei denen eine gesetzliche Verpflichtung besteht, Daten an
eine treuhanderische Instanz zu Uberantworten. Derartige obligatorische Modelle werden zwar
diskutiert, sind jedoch in Bezug auf Daten bislang noch nicht verwirklicht (Specht-Riemenschnei-
der et al. 2021).
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472 Der Data Governance Act

Mit der Verordnung Uber eine européische Daten-Governance (Data Governance Act, DGA) wurde
ein Anmelde- und Aufsichtsrahmen fir Datenvermittlungsdienste geschaffen, der ab September
2023 in der gesamten EU unmittelbar anwendbar ist. Mit dem Data Governance Act sollen die
Bedingungen fir die gemeinsame Datennutzung im Binnenmarkt verbessert werden und ein
harmonisierter Rahmen fir den Datenaustausch geschaffen werden (ErwG 3 DGA). Ziel ist es,
das Vertrauen in die gemeinsame Datennutzung zu starken, indem Mechanismen geschaffen
werden, die es den betroffenen Personen und Dateninhabern ermoglichen, Kontrolle Uber die

sie betreffenden Daten auszutiben und sonstige Hemmnisse fir eine gut funktionierende und
wettbewerbsféhige datengesteuerte Wirtschaft abzubauen (ErwG 5 DGA). Ein Kernelement des
DGA ist die Regulierung von Datenvermittlungsdiensten. Diesen wird eine Schlusselrolle in der
Datenwirtschaft zugeschrieben (ErwG 27 DGA). Der DGA hat perspektivisch auch Auswirkungen
auf die Organisation und Ausgestaltung von Datentreuhdndern, da diese als Intermediér zwischen
Dateninhabenden und Datennutzenden auftreten und damit Datenvermittlungsdienste im Sinne
der Verordnung anbieten. Datenvermittlungsdienste muissen sich kiinftig vor der Aufnahme ihrer
Tétigkeit bei der zusténdigen Behorde anmelden (Art. 11 Abs. T DGA). Neben dieser und weiteren
formellen Anforderungen werden zudem konkrete Bedingungen formuliert, die bei der Erbringung
von Datenvermittlungsdiensten erfillt werden missen:

Zweckbindung

Der Grundsatz der Zweckbindung bestimmt, dass Datenvermittlungsdienste Daten fir keine
anderen Zwecke verwenden dirfen, als sie den Datennutzenden zur Verfligung zu stellen. Der
Datenvermittlungsdienst ist damit auf eine reine Vermittlungstatigkeit beschrankt. Metadaten, die
infolge der Vermittlungstatigkeit verarbeitet werden, dirfen nur fir die Entwicklung bzw. Weiter-
entwicklung des Vermittlungsdienstes verwendet werden. Daneben ist eine Nutzung der Daten
zur Betrugspravention und zur Gewahrleistung der Informationssicherheit zuldssig. Die kommerzi-
ellen Bedingungen einschlielllich der Preisgestaltung dirfen dariiber hinaus nicht davon abhéngig
gemacht werden, ob der Dateninhabende oder Datennutzende andere Dienste des Datenvermitt-
lungsdiensts in Anspruch nimmt. Die Bereitstellung des Vermittlungsdienstes hat zudem Uber
eine gesonderte juristische Person zu erfolgen.

Datenformate und Interoperabilitat

Der Anbieter von Datenvermittlungsdiensten ist zudem verpflichtet, Daten in dem Format bereitzu-
stellen, in dem er diese von dem jeweiligen Dateninhaber erhalt. Eine Umwandlung in andere Daten-
formate ist zuléssig, wenn dies der Verbesserung der Interoperabilitdt innerhalb und zwischen
Sektoren dient oder wenn der Datennutzende dies verlangt. Bei der Herstellung der Interoperabili-
tat ist der Datenvermittlungsdienst dazu angehalten, auf offene Standards zuriickzugreifen (zur
Definition offener Standards siehe Abschnitt 5.5.2). Daneben ist eine Umwandlung in andere
Datenformate gestattet, wenn dies durch Unionsrecht vorgeschrieben ist oder wenn es der Har-
monisierung mit internationalen oder europaischen Datennormen dient. Dem Dateninhaber muss
jedoch die Moglichkeit eingerdumt werden, der Datenumwandlung zu widersprechen (opt-out).
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Zulassige Datenaufbereitungsdienste

Im begrenzten Rahmen diirfen Datenvermittlungsdienste auch zusatzliche datenbezogene Dienste
anbieten. Hiervon umfasst sind Werkzeuge und Dienste, um den Datenaustausch zu erleichtern,
wie die voriibergehende Speicherung, Pflege, Konvertierung, Anonymisierung und Pseudonymi-
sierung von Daten. Derartige Mallnahmen sind jedoch nur zulassig, wenn der Dateninhaber dies
verlangt.

Weitere Pflichten

Daneben werden weitere Pflichten in Bezug auf die Erbringung von Datenvermittlungsdiensten
festgelegt. Hierzu gehoren u. a. die Sicherstellung, dass die Zugangsbedingungen zu dem Dienst
fair, transparent und nicht diskriminierend sind. Notwendig sind zudem MaRnahmen zur Betrugs-
pravention, zur Absicherung der Daten im Falle der Insolvenz sowie die Ergreifung von technischen,
rechtlichen und organisatorischen Mallnahmen zur Verhinderung von rechtswidrigen Datentber-
tragungen. Auch die Gewahrleistung eines angemessenen Niveaus der Informationssicherheit
gehort zum Pflichtenkatalog fur Datenvermittlungsdienste.

Uberwachung der Einhaltung

Die Einhaltung der Bedingungen fiir die Erbringung von Datenvermittlungsdiensten wird durch
eine zu errichtende Aufsichtsbehorde Giberwacht. Bei VerstofRen kann die Behorde BuRgelder
verhangen oder die Einstellung des Datenvermittlungsdienstes anordnen.

Definition von Datenvermittlungsdiensten

Datenvermittlungsdienst wird definiert als ein Dienst, mit dem durch technische, rechtliche oder
sonstige Mittel Geschéftsbeziehungen zwischen einer unbestimmten Anzahl von betroffenen Per-
sonen oder Dateninhabenden und Datennutzenden hergestellt werden sollen, um die gemeinsame
Datennutzung, auch fiir die Zwecke der Austibung der Rechte betroffener Personen in Bezug auf
personenbezogene Daten, zu ermdglichen (Art. 2 Nr. 11 DGA). Hierunter fallen beispielsweise
Datenmarktplétze oder Orchestrierer von Okosystemen zur gemeinsamen Datennutzung. Die
Bereitstellung von Cloud-Speichern, Analysediensten, Software zur gemeinsamen Datennutzung,
Internetbrowsern oder Browser-Plug-ins sowie von E-Mail-Diensten wird von der Definition nicht
umfasst, sofern mit diesen Diensten ausschliellich technische Werkzeuge zur gemeinsamen
Datennutzung bereitgestellt werden, die Bereitstellung dieser Werkzeuge aber weder darauf ab-
zielt, zwischen Dateninhabenden und Datennutzenden eine geschéftliche Beziehung herzustellen,
noch dem Anbieter von Datenvermittlungsdiensten ermaoglicht, Informationen tber die Her-
stellung geschéftlicher Beziehungen zum Zwecke der gemeinsamen Datennutzung zu erlangen
(ErwG 28 DGA).

Daneben werden in der Legaldefinition weitere negative Abgrenzungskriterien aufgefthrt: Danach
handelt es sich bei bestimmten Diensten um keine Datenvermittlungsdienste im Sinne des DGA.
Hierzu gehdren Dienste, in deren Rahmen Daten von Dateninhabern eingeholt und aggregiert, an-
gereichert oder umgewandelt werden, um deren Wert erheblich zu steigern, und in deren Rahmen
Lizenzen fur die Nutzung der resultierenden Daten an die Datennutzenden vergeben werden, ohne
eine Geschaftsbeziehung zwischen Dateninhabenden und Datennutzenden herzustellen. Ebenso
wenig gelten Dienste als Datenvermittlungsdienst, wenn deren Schwerpunkt auf der Vermittlung
von urheberrechtlich geschutzten Inhalten liegt. Ausgenommen sind zudem Dienste, die aus-
schliellich von einem Dateninhaber genutzt werden, um die Verwendung von im Besitz dieses
Dateninhabers befindlichen Daten zu ermdglichen, oder die von mehreren juristischen Personen
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in einer geschlossenen Gruppe genutzt werden — einschliellich Lieferanten- oder Kundenbezie-
hungen oder vertraglich festgelegte Kooperationen — insbesondere wenn deren Hauptziel darin
besteht, Funktionen von Gegenstanden und Geraten im Zusammenhang mit dem Internet der
Dinge sicherzustellen. Von der Definition ausgenommen sind zudem Datenvermittlungsdienste,
die von &ffentlichen Stellen ohne die Absicht der Herstellung von Geschaftsbeziehungen ange-
boten werden.

Datentreuhander als Datenvermittlungsdienst

Ob und inwieweit Datentreuhanddienste kiinftig in den Anwendungsbereich des DGA fallen, hangt
mafgeblich davon ab, wie der Dienst ausgestaltet ist und welche Aufgaben er innerhalb eines
Datenokosystems tibernimmt. Die Herstellung einer Geschéftsbeziehung zwischen Dateninha-
benden und Datennutzenden zur Ermaoglichung einer gemeinsamen Datennutzung wird in vielen
Konstellationen erfillt sein. Dies betrifft insbesondere klassische Datenmarktplétze, Datendreh-
scheiben sowie Plattformen zum Austausch von Daten innerhalb bestimmter Sektoren und Bran-
chen. Abzugrenzen sind jedoch solche Datentreuhandkonstruktionen, die nicht darauf ausgerich-
tet sind, Geschaftsbeziehungen zwischen Dateninhabenden und einer unbegrenzten Anzahl von
Datennutzenden zu vermitteln. Dies waren in diesem Kontext beispielsweise Zusammenschlisse
von mehreren juristischen Personen in einer geschlossenen Gruppe, etwa zur Steuerung von
Lieferanten- oder Kundenbeziehungen. Von den Regelungen des DGA sind zudem Datentreuhand-
konstellationen ausgeschlossen, die ausschlielllich technische Werkzeuge zur gemeinsamen
Datennutzung bereitstellen, diese Bereitstellung jedoch nicht explizit auf die Herstellung einer Ge-
schéftsbeziehung ausgerichtet ist. Das Merkmal der Herstellung einer Geschéftsbeziehung fehlt
auch dann, wenn ein Datentreuhander einen Dienst anbietet, der ausschliellich den Zweck hat,
Daten des Dateninhabers fir diesen vorzuhalten, nicht jedoch an Dritte weiterzugeben.

4.3  Die moglichen Auswirkungen des Data Governance Act auf die
Entwicklung von Datentreuhandmodellen

Der DGA wird zukiinftig einen grofRen Einfluss auf die Konzeption und Ausgestaltung von Daten-
treuhandermodellen haben. Als Datenvermittlungsdienste unterliegen diese in den meisten Féllen
den formellen und materiellen Anforderungen des DGA. Datentreuhandmodelle, die ohnehin auf
dem Konzept eines neutralen Vermittlers aufgebaut sind, werden dementsprechend weniger
Schwierigkeiten bei der Umsetzung der Anforderungen haben. Dies betrifft vor allem das Er-
fordernis der Neutralitdt und Zweckbindung der Datennutzung. Datentreuhander, die neben der
reinen Datenmittlung auch weitere datenbezogene Dienste anbieten, stehen zukiinftig vor der
Herausforderung, die Vorgaben des DGA im Rahmen ihres Geschéfts- oder Betriebsmodells zu
beriicksichtigen. Hier konnen insbesondere die Anforderungen der Neutralitdt und Zweckbindung
zu Umsetzungsschwierigkeiten fiihren. Dienste der Datenvermittiung waren zudem streng von
anderen Bereichen zu trennen. Plattformen, die beispielsweise zusatzliche datenbasierte Produkte
anbieten, missen dafiir Sorge tragen, dass diese nicht akzessorisch zu der Datenvermittlung
stehen. Das bedeutet, dass die Inanspruchnahme des Vermittlungsdienstes auch ohne Nutzung
weiterer datenbezogener Dienste moglich sein muss. In der Folge stellt sich auch die Frage,

ob die reine Vermittlung von Daten einen wirtschaftlich tragfahigen Betrieb zulasst. Zumal die
datenbezogenen Dienste, welche nach dem DGA zuldssig sind, sich auf Werkzeuge und Dienste
im Bereich Datenpflege, Konvertierung, Anonymisierung und Pseudonymisierung beschréanken.
Dem begrenzten wirtschaftlichen Nutzen stehen nicht unerhebliche Pflichten gegeniber, deren
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Verletzung zudem sanktioniert werden kann. Der DGA-konforme Aufbau bzw. die Umgestaltung
der Governance-Strukturen konnten daher auf einige Akteure abschreckend wirken. Es ist damit
abzuwarten, ob das Konzept des Datenvermittlungsdienstes in der Praxis tragt und die vom Ge-
setzgeber intendierten Impulse fir die Datenwirtschaft eintreten.

4.4  Weitere Regelungsbereiche

Neben den Vorgaben des Data Governance Act sind bei der Ausgestaltung von Datentreuhand-
modellen auch weitere gesetzliche Regelungen zu bertcksichtigen. Bezugspunkte ergeben sich
insbesondere aus dem Datenschutz- und dem Urheberrecht sowie den Regelungen zum Schutz
von Geschaftsgeheimnissen.

441 DATENSCHUTZRECHT

Die fur die Datentreuhand kennzeichnende Fremdnutzigkeit der Aufgabenerfillung fihrt zu der
Frage, inwieweit eine datenschutzrechtliche Interessenswahrnehmung mit den Regelungen des
Datenschutzrechts im Einklang stehen. Im Rahmen des Data Governance Act wird die Rolle

von Datenvermittlungsdiensten flir personenbezogene Daten hervorgehoben. Anbieter solcher
Dienste wollen demnach die Handlungsfahigkeit betroffener Personen und insbesondere die Kon-
trolle von Einzelpersonen in Bezug auf die sie betreffenden Daten verbessern. Dies umfasst die
Unterstiitzung bei der Auslibung ihrer datenschutzrechtlichen Betroffenenrechte, u. a. in Bezug
auf die Erteilung oder den Widerruf ihrer Einwilligung, das Recht auf Auskunft, Loschung oder
Dateniibertragbarkeit (ErwG 30 DGA). Der Verordnungsgeber sieht damit die Wahrnehmung der
datenschutzrechtlichen Betroffenenrechte sowie die Ubernahme von Einwilligung bzw. Widerruf
derselben als mogliches Betatigungsfeld von Datenvermittlungsdiensten an. Gleichzeitig soll der
Regelungsbereich der européischen Datenschutz-Grundverordnung (DSGVO) unangetastet blei-
ben und die datenschutzrechtlichen Vorgaben im Konfliktfall Vorrang gegentiber den Regelungen
des DGA haben (ErwG 4 DGA). Betrachtet man die Regelungen der DSGVO im Einzelnen, zeigen
sich maogliche Konfliktpotenziale, die einer treuhdnderischen Wahrnehmung von Datenschutz-
rechten entgegenstehen konnten.

Einwilligung

Soll ein Datentreuhander im Namen der betroffenen Person eine Einwilligung abgeben, so muss
die hierfur notwendige Vollmacht selbst die Anforderungen an eine wirksame Einwilligung er-
flllen. Das bedeutet insbesondere, dass die Einwilligung zur Rechteaustibung zweckbestimmt
und in informierter Weise abgegeben werden muss (Kiihling 2021). Die Erteilung einer Blanko-
Vollmacht in dem Sinne, dass der Datentreuhdnder im Namen der betroffenen Person in jedwede
Verarbeitungsszenarien einwilligen kann, ist nicht moglich. Ausnahmen von dem Erfordernis der
Bestimmtheit der Einwilligung werden nur dort als zulassig erachtet, wo es um die Einwilligung
zur Verarbeitung von personenbezogenen Daten fur Zwecke der wissenschaftlichen Forschung
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geht.* In Erwagungsgrund 33 der DSGVO tragt der Gesetzgeber dem Umstand Rechnung, dass im
Forschungskontext der genaue Zweck der Datenverarbeitung zum Zeitpunkt der Datenerhebung
haufig noch nicht feststeht. Insofern kann die betroffene Person in derartigen Konstellationen ihre
Einwilligung auch im Hinblick auf unbestimmte Forschungszwecke erteilen (broad consent). Vor
diesem Hintergrund sind Szenarien denkbar, in denen der Datentreuhdnder Datenzugangsent-
scheidungen trifft, obwohl zum Zeitpunkt der Datenerhebung die genauen Forschungsziele noch
nicht feststehen. Eine weitere Hiirde im Hinblick auf die datenschutzrechtliche Zulassigkeit von
Einwilligungserklarungen ist das Gebot der Informiertheit. Dieses sieht vor, dass die betroffene
Person die Auswirkungen der Erteilung ihrer Einwilligung abschatzen konnen muss (Kihling und
Buchner 2020). Hieran fehlt es aber, wenn die einzelnen Verarbeitungsszenarien zum Zeitpunkt
der Erteilung noch nicht absehbar sind. Méangel in der Informiertheit der Einwilligung fihren zu
deren Unwirksamkeit.

Wahrnehmung von Betroffenenrechten

In Bezug auf die Wahrnehmung von Betroffenenrechten kdnnen Datentreuhander eine wichtige
Rolle einnehmen. Zu den Betroffenenrechten zéhlen u. a. das Recht auf Auskunft, Berichtigung,
Léschung und Datenlbertragbarkeit. Inwieweit Dritte die datenschutzrechtlichen Betroffenenrechte
stellvertretend ausliben kdnnen, ist umstritten. Beflirworter verweisen auf die informationelle
Selbstbestimmung der betroffenen Person, die eine Stellvertretung hinsichtlich der Betroffenen-
rechte gebieten (Kihling 2021). Demgegeniber wird vertreten, dass die Geltendmachung von
Betroffenenrechten nicht ohne Modifikation der DSGVO mdglich sei (Specht-Riemenschneider et
al. 2021). Die Frage, ob und in welchem Umfang die Wahrnehmung von Betroffenenrechten zu-
lassig ist, ist mit einer gewissen Rechtsunsicherheit behaftet. Gleichzeitig wird deutlich, dass die
Regelungsbereiche des DGA und der DSGVO nicht eindeutig aufeinander abgestimmt sind. Die im
DGA angedachte Verbesserung der Rechtewahrnehmung lasst sich jedenfalls nicht ohne Weiteres
mit den Vorgaben der DSGVO vereinbaren.

4.4.2 URHEBERRECHT

Neben dem Datenschutzrecht missen auch die Vorschriften des Urheberrechtsgesetzes (UrhG)
bei der Konzeption und dem Betrieb von Datentreuhandmodellen bertcksichtigt werden. Daten
kénnen in Form einer Datenbank tber die Regelungen des UrhG geschiitzt sein. Dies betrifft

zum einen Datensammlungen, die aufgrund einer schopferischen Leistung ein urheberrecht-

lich geschiitztes Werk darstellen. Zum anderen wird die Investition in eine Datenbank durch das
Leistungsschutzrecht des Datenherstellers geschiitzt (§§ 87a ff UrhG). In beiden Konstellationen
erhalt der Rechtinhaber Verwertungsrechte an der Datenbank. Folglich kann anders als bei Einzel-
daten auch eine Lizenzierung an Dritte erfolgen. In diesem Kontext kdnnte ein Datentreuh&nder
entsprechende Nutzungsrechte an Dritte einrdumen oder auf Geheil des Rechteinhabers gegen

4 Die Verarbeitung von personenbezogenen Daten zu Forschungszwecken erfahrt in der DSGVO an mehreren Stellen eine Privilegierung. Eine Weiterverarbei-
tung zu Forschungszwecken widerspricht beispielsweise nicht dem Grundsatz der Zweckbindung. Es wird in diesem Zusammenhang unterstellt, dass die
Weiterverarbeitung mit dem urspriinglichen Zweck der Datenverarbeitung vereinbar ist (Art. 5 Abs. 1 lit. b) DSGVO). Die Verarbeitung von Gesundheitsdaten
ist zudem, trotz des grundsatzlichen Verarbeitungsverbots nach Art 9 Abs. 2 lit. j) DSGVO zulassig, sofern hiermit wissenschaftliche Forschungszwecke
verfolgt werden und eine entsprechende gesetzliche Erlaubnis zur Datenverarbeitung besteht. Voraussetzung fiir die Zuldssigkeit einer Datenverarbei-
tung zu Forschungszwecken statuiert Art. 89 DSGVO, der u. a. vorsieht, dass geeignete Garantien fiir die Rechte und Freiheiten der betroffenen Person
vorgesehen werden miissen. Um in den Genuss des datenschutzrechtlichen Forschungsprivilegs zu kommen, muss Klarheit dariiber bestehen, ob die
beabsichtigte Datenverarbeitung tatsachlich im Zusammenhang mit einer Forschungsaktivitat steht. Der Begriff Forschung wird innerhalb der DSGVO
nicht definiert. Grundsatzlich wird der Begriff weit verstanden und umfasst neben der akademischen Forschung und Grundlagenforschung auch die An-
wendungsforschung und die privatwirtschaftliche Forschung (vgl. ErwG 159 DSGVO). Um eine extensive Beanspruchung des Forschungsprivilegs zu ver-
meiden, bedarf es im Hinblick auf die wissenschaftliche Tatigkeit einer Unabhangigkeit des Forschenden in der Gestalt, dass allein der wissenschaftliche
Erkenntnisgewinn im Vordergrund steht (Weichert: Die Forschungsprivilegierung in der DSGVO(ZD 2020, 18) Weichert 2020a). Damit sind Konstellationen
ausgeschlossen, in denen der Prozess der Erkenntnisgewinnung auf wirtschaftliche Zwecke fokussiert (Weichert 2020b). Somit kann sich auch industrielle
Forschung auf das Forschungsprivileg berufen, sofern sichergestellt ist, dass keine Einflussnahme auf den Erkenntnisprozess erfolgt oder eine Unter-
ordnung unter wirtschaftliche oder sonstige Interessen ausgeschlossen werden kann.
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Verletzungshandlungen vorgehen. Umgekehrt wére eine Datenvermittlung, etwa in Form einer
Vervielfaltigung von Datenbanken, unzuldssig, wenn hierdurch Urheberrechte Dritter verletzt
werden. Zu beachten ist auch, dass Dienste, die auf die Vermittlung urheberrechtlich geschitzter
Inhalte ausgerichtet sind, keine Datenvermittlungstatigkeit im Sinne des DGA ausiben (Art. 2

Nr. 11 lit. b) DGA). Besteht die Tatigkeit des Datentreuhdnders im Kern in der Vermittlung von
urheberrechtlich geschiitzten Datensammlungen, greifen die Vorgaben des DGA nicht ein.

4.4.3 GESCHAFTSGEHEIMNISSCHUTZ

Der Schutz von Geschaftsgeheimnissen spielt im Kontext von Datentreuhandmodellen eine wich-
tige Rolle. Dateninhaber werden sensible Unternehmensinformationen nur dann teilen, wenn die
notwendigen technischen Schutzmalinahmen gegeben sind. Daneben missen die Bedingungen
des Datenzugangs- und der Datennutzung rechtssicher gestaltet werden. In Bezug auf Geschafts-
geheimnisse sind dabei die Vorgaben des Gesetzes zum Schutz von Geschaftsgeheimnissen
(GeschGehG) zu berticksichtigen. Geschaftsgeheimnisschutz besteht nur in Bezug auf Informa-
tionen, die Gegenstand von den Umstanden nach angemessenen GeheimhaltungsmalRnahmen
durch ihren rechtmaRigen Inhaber sind (§ 2 Nr. 1 lit. b) GeschGehG). Hierzu gehdren neben
technischen Schutzmalnahmen auch vertragliche Sicherungsmechanismen (Hohn-Hein und
Barth 2022). Der Geheimnisinhaber muss auf vertraglicher Ebene alles in seiner Macht stehende
tun, um auf die Sicherung des Geheimnisses hinzuwirken (Partsch und Rump 2020). Hinsichtlich
der Angemessenheit der GeheimhaltungsmalRnahmen ist der Geheimnisinhaber beweispflichtig.
Um gegen Rechtsverletzungen vorgehen zu kdnnen, muss er darlegen und nachweisen konnen,
dass die GeheimhaltungsmaRnahmen angemessen waren. Die nicht unerheblichen Anforderun-
gen des GeschGehG gebieten es, dass Datenzugangs- und -nutzungsentscheidungen auf einer
soliden vertraglichen Basis zwischen den Parteien vereinbart werden. Dies umfasst die Vorgaben,
dass der Datentreuhander selbst und gegebenenfalls der Datenempfanger zu entsprechenden
Geheimhaltungsmalnahmen verpflichtet wird. Der vertraglichen Ausgestaltung des Treuhand-
verhaltnisses kommt folglich eine grofie Bedeutung zu.

4.5  Aktuelle Diskussionen zur Weiterentwicklung des
regulatorischen Rahmens

Neben dem Data Governance Act werden auch auf nationaler Ebene Handlungsoptionen dis-
kutiert, wie der Gesetzgeber die Entwicklung von Datentreuhandmodellen voranbringen kann.
Genannt werden in diesem Zusammenhang vor allem wettbewerbsrechtliche Instrumente, wie die
Privilegierung von Datentreuhdndern in Form einer Freistellung von kartellrechtlichen Vorschriften.
Im Bereich von bestimmten Sektoren, die zwingend einen vertrauenswurdigen Datenaustausch
erfordern, wird zudem eine Verpflichtende Zugangsgewahrung zugunsten von Datentreuhandern
angedacht (Blankertz et al. 2020). Dariiber hinaus wird auch eine Verpflichtung zur Gewahrung
von Datenzugang diskutiert. Zwar ist im Rahmen der 10. Novelle des Gesetzes gegen Wettbe-
werbsbeschrankungen flr spezielle wettbewerbsrechtliche Konstellationen ein entsprechendes
Zugangsrecht vorgesehen. Allerdings besteht dieser Anspruch nur im Falle von missbrauchlichem
Verhalten durch marktbeherrschende Unternehmen und auch nur, wenn eine entsprechende Fest-
stellung durch das Bundeskartellamt vorliegt. Relevanter dirfte in diesem Zusammenhang der
von der EU-Kommission vorgelegte Entwurf des Data Act sein, der Nutzende von Produkten und
Dritten ein Recht auf Datenzugang einrdumt. Durch die verbesserte Datenverfiigbarkeit insgesamt
konnten auch neue Einsatzszenarien flr Datentreuhdnder entstehen.
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9 UMSETZUNGSKONZEPTE

Datentreuhdnder konnen wie festgestellt eine Reihe unterschiedlicher Funktionen wahrnehmen.
Entsprechend ihrer Zusammenstellung sind verschiedene Formen der Ausgestaltung von Daten-
treuhdndern denkbar. Die Grundlage fur die Ausgestaltung eines Datentreuhanders bilden dabei
funf entscheidungsrelevante Faktoren (Ruhaak und Kapoor 2022) (siehe Abbildung 2):

GESCHAFTS- UND
BETRIEBSMODELL

TECHNIK UND
STANDARDS

DATENTREUHAND:
FAKTOREN FUR DIE
AUSGESTALTUNG

ANALYSE DER
ANSPRUCHS-
GRUPPEN

Abbildung 2: Entscheidungsrelevante Faktoren fiir die Ausgestaltung von Datentreuhandern (in Anlehnung an
Ruhaak et al. 2021)

Dabei wird deutlich, dass — wie auch im etwas weiter gefassten Diskurs zum Thema ,Data Sha-
ring” (Lindner et al. 2021) — ein alleiniger Fokus auf die technische Ausgestaltung von Datentreu-
handern und der dahinterstehenden Infrastruktur nicht erfolgsforderlich sein wird. Stattdessen
bedarf es einer integriert ausgerichteten Betrachtung der aufgefiihrten Faktoren und der Ablei-
tung aufeinander abgestimmter technischer und nicht-technischer Lésungsbausteine des jeweils
konkreten Datentreuhandmodells. Wie wichtig eine integrierte Herangehensweise jenseits eines
reinen Technikfokus zur erfolgreichen Umsetzung von Datentreuh&ndern und anderen Formen
des Datenteilens ist, zeigt eindrucklich die integrierte und interdisziplinare Ausrichtung des Data
Space Support Centre (DSSC), das als Unterstiitzungsstruktur fiir Akteure aus der Praxis durch
Forderung der Européischen Union im Herbst 2022 ins Leben gerufen wurde (https://dssc.eu/).
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51 Anspruchsgruppenanalyse

Sowohl anhand der Literatur (Ruhaak und Kapoor 2022; Lindner et al. 2021) als auch auf Basis der
gefiihrten Interviews wird deutlich, dass die erfolgreiche Etablierung von nachhaltig funktionieren-
den Datentreuhandmodellen stark von der Erfiillung von Bedurfnissen der beteiligten Anspruchs-
gruppen abhangt. Hierzu zéhlen insbesondere Umfang, Qualitat und Sensitivitat der zugrunde
liegenden Datenbasis, die Verfligbarkeit der Daten sowie die konkrete Form der nutzbaren Formate.
Hinzu kommen anspruchsgruppenspezifische Anforderungen an die technische Sicherheit der
zugrunde liegenden Infrastruktur, der akzeptierte Modus der Aufnahme neuer Akteure sowie die
zugrunde liegenden Regeln des Zugriffs- und Nutzungsrechtemanagements. Zudem spielen gerade
beim Aufbau von Datentreuh&ndern die relative GroRe der beteiligten Akteure und die konkrete
Wettbewerbssituation eine herausragende Rolle. Vor dem Hintergrund der Erkenntnis, dass der
erfolgreiche Aufbau von Datentreuhandern durch die Existenz mindestens eines oder mehrerer
klar abgrenzbarer und mehrwertstiftender Anwendungsfélle erleichtert wird, wird so eine intensive
Anspruchsgruppenanalyse erforderlich. Hierzu kénnen beispielsweise Methoden wie etwa das
Tangible Ecosystem Design (Tamanini et al. 2020) nitzlich sein.

52 Governance

Als zweiter wichtiger Baustein zum Aufbau von Datentreuhdndern als nachhaltig tragféhiger Orga-
nisation gilt es, dessen Governance-Strukturen und -Prozesse im Sinne der Bedurfnisse der be-

teiligten Akteure vertrauenswirdig zu gestalten. Auf Basis der Literatur und der Interviews wurden
dabei folgende organisatorische Elemente bzw. MalRnahmen als besonders forderlich identifiziert.

Festlegung und Kommunikation grundlegender Verhaltensregeln fiir die Teilnahme am
Okosystem

Ein erster Ansatz ist die im Idealfall auf den Ergebnissen der zuvor genannten Anspruchsgruppen-
analyse aufbauende Konzeption, Festlegung und anschliefende Kommunikation grundlegender
Verhaltensregeln fiir potenzielle Datengebende und Datennehmende, aber auch fiir den Daten-
treuhander selbst, die in Einklang mit den geltenden rechtlichen Rahmenbedingungen formuliert
werden. Diese Grundregeln im Sinne eines Code-of-Conduct beschreiben die Rahmenbedingun-
gen fur die Bereitstellung und Nutzung von Daten, aber vor allem auch den Umgang der beteiligten
Akteure miteinander. Als zentraler Bestandteil eines Katalogs von Verhaltensregeln kann dabei die
Festlegung von legitimen Nutzungszwecken — beispielsweise aufgeteilt im Hinblick auf die Kate-
gorien der wirtschaftlichen Verwertung oder fiir Forschung und Entwicklung — genannt werden.
Um die Uberpriifbarkeit der Zweckbindung bei der Datennutzung zu sichern, bedarf es dariiber
hinaus gegebenenfalls der Festlegung von KontrollmaBnahmen zu deren Einhaltung und auch
Sanktionsmechanismen. Hierunter sind ebenfalls Prozesse zur Streitschlichtung beteiligter Ak-
teure sowie interne oder gegebenenfalls auch externe Auditierung zu subsumieren (Sundararajan
2020). Zudem sollten die Regeln und Mechanismen zur Gewahrleistung einer flr den jeweiligen
Anwendungsfall erforderlichen Datenqualitéat aufgefiihrt werden. Vor dem Hintergrund der Tatsa-
che, dass Daten sowohl in ihrer Sensibilitat als auch hinsichtlich der geplanten Nutzungen und den
jeweils damit verbundenen Bedingungen groRe Unterschiede aufweisen kdnnen, kann es sich hier
anbieten, verschiedene Stufen von Qualitatsgarantien vorzusehen (Rat fiir Informationsinfrastruk-
turen 2020). Dartber hinaus sollte klar festgelegt werden, wie und durch wen die Entscheidung zur
Datenfreigabe innerhalb des Okosystems getroffen werden wird. Hier sind verschiedene Formen,
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gegebenenfalls auch abhangig von legitimen Zwecken, in unterschiedlichen Konstellationen mog-
lich (Ruhaak und Kapoor 2022):

B individuelle Zustimmung durch die Datengebenden zu jeder einzelnen Anfrage,

m  direkte Abstimmung durch alle Datengebenden nach Konsens oder zuvor festgelegten Mehr-
heitsregeln im Rahmen eines Gremiums,

m  Ubertragung der Entscheidungsbefugnis an ein spezifiziertes Gremium von Reprasentanten
aus dem Kreis der Datengebenden oder

m  Ubertragung der Entscheidungsbefugnis zur Datenfreigabe auf den Datentreuhénder — nach
zuvor spezifizierten Regeln und klar umrissenen Nutzungszwecken.

DarUber hinaus sollten die grundlegenden Verhaltensregeln auch eine transparente Darstellung
der durch den Datentreuhander angebotenen Dienstleistungen und dem damit moglicherweise
verbundenen Interesse an der regelbasierten Nutzung der bereitgestellten Datenséatze in Einklang
mit den geltenden Bestimmungen des DGA sowie den damit verbundenen Geschafts- und Finan-
zierungsmodellen enthalten.

Ausgestaltung und Kontrolle konkreter Nutzungsbedingungen und vertragliche Verankerung
Die zuvor aufgefiihrten Verhaltensregeln bzw. Leitlinien erfordern dann in der Regel in den einzel-
nen Anwendungsféllen eine vertragliche Prézisierung. Je nach Ausgestaltung des jeweiligen
Datentreuhdnders konnen die beteiligten Vertragsparteien und die Aufgaben des Datentreu-
handers variieren. Datentreuhdnder kdnnen zunéchst als Vermittlungsinstanz auftreten und ein
bilaterales Vertragsverhaltnis zwischen Datengebenden und Datennehmenden anbahnen und
begleiten. Der Datentreuhander kann dabei unterstitzend Vertragsmuster oder Lizenzvereinba-
rungen zur Verfligung stellen, um das Vertrauen in die Transaktion zu stéarken und die Aufwande
fur die beteiligten Akteure zu minimieren. Zudem verpflichtet sich der Datentreuhander gegeniber
den datengebenden und datennehmenden Akteuren zur Erbringung der Vermittlungsleistung

(z. B. mittels der Bereitstellung der technischen Infrastruktur). In anderen Konstellationen obliegt
es dem Datentreuhdnder selbst, Entscheidungen tber den Datenzugang zu treffen. Dabei ist der
Datentreuhadnder verpflichtet, die jeweiligen Zugangsentscheidungen gemal den vorab festge-
legten Vertragsbedingungen im Interesse des Datengebenden zu treffen. Die Ausgestaltung der
Rollen und Aufgaben wird somit primar durch vertragliche Vereinbarungen festgelegt.

Die vertraglich vereinbarten Nutzungsbedingungen bilden entsprechend die ,AGB der Datendko-
nomie” (Otto und Burmann 2021), die im Detail regeln, unter welchen Umstanden und zu welchem
Zweck die bereitgestellten Daten von wem genutzt werden dirfen. Unter Einhaltung der geltenden
gesetzlichen Rahmenbedingungen besteht dabei — vor allem im Hinblick auf den Datenaustausch
zwischen Unternehmen — eine relativ groe Gestaltungsfreiheit. Eine Ubersicht iber mogliche
Aspekte einer entsprechenden Vereinbarung bieten die von der International Data Spaces Asso-
ciation (IDSA) erarbeiteten Regelklassen (Otto und Burmann 2021; Steinbuf® 2021):

Datennutzung erlauben/verbieten,

Datennutzung beschranken auf Nutzergruppen bzw. Nutzungszwecke,
Datennutzung bei Eintritt eines bestimmten Ereignisses beschranken,
Datennutzung innerhalb eines bestimmten Zeitintervalls erlauben,
Datennutzung n-mal erlauben,

Daten nach Nutzung léschen und

Datennutzung protokollieren.
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Im Rahmen der Initiative Plattform Industrie 4.0 des BMWK wurden zudem Teilnahmebedingungen
fur eine Plattform zum Data Sharing zwischen Industrieunternehmen erstellt. Diese Teilnahme-
bedingungen (Borges et al. 2021) stellen vertragliche Regelungen fur Industrie-4.0-Plattformen
als Muster dar und beinhalten auch Regelungen zu Datennutzungsrechten. Der dazugehdorige Leit-
faden und die dazugehdorigen rechtlichen Hintergriinde erldutern die einzelnen Regelungsinhalte
der Musterbedingungen (Plattform Industrie 4.0 2021).

Die Einhaltung der vertraglich vereinbarten Nutzungsbedingungen sollte durch die Einflihrung
geeigneter organisatorischer und technischer Malnahmen durch den Datentreuh&nder gewahr-
leistet werden. Ein hybrider Ansatz ist etwa die Verankerung der Nutzungsbedingungen in der
Open Digital Rights Language (ODRL), die eine interoperable Beschreibung, Interpretation sowie
die Durchsetzung der vertraglichen Regeln ermoglicht (Otto und Burmann 2021).

5.3  Anreizsysteme

Als weiterer wichtiger Faktor zum Aufbau von Vertrauen durch die organisatorische Ausgestal-
tung des Datentreuhadnders ist die Entwicklung und Umsetzung konkreter Manahmen zum
Aufbau eines funktionierenden Okosystems zu nennen. Dabei kann das vorbildhafte Vorgehens-
modell Data Trust Lifecycle des britischen Open Data Institute fir den Aufbau eines datentreu-
hand-basierten Okosystems mit seinen Phasen Konzeption, Entwicklung und Etablierung eines
Datentreuhdnders herangezogen werden (Hardinges et al. 2019) (siehe Abbildung 3).

c0- DESIGy

DATA TRUST LIFE-CYCLE

* EVALUATE °.
R

OPERATE

Abbildung 3: Der Data Trust Lifecycle des Open Data Institute (nach Hardinges et al. 2019)
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Aufbauend auf der Anspruchsgruppenanalyse (scope) sollten klar abgrenzbare Nutzungsszenarien
flr einzelne Datentypen innerhalb eines vorab definierten Anwendungsbereichs erarbeitet und mit
den Teilnehmenden des Okosystems vereinbart werden (co-design). Es muss deutlich werden,
welche Akteure unter Nutzung eines Datentreuhanders zusammengebracht werden sollen,
welchen konkreten Mehrwert eine Teilnahme bietet und welche Malnahmen zum Schutz der
beteiligten Akteure und zum fairen Ausgleich ihrer Interessen durch den Datentreuhdnder ergriffen
werden. Ein probates Mittel zum Aufbau von Vertrauen und einer nachhaltig wachsenden Anzahl
von teilnehmenden Akteuren kann dabei — entgegen der bekannten Logik der schnellen Skalierung
von Plattformmodellen und den damit einhergehenden Netzwerkeffekten — laut Interviewpartne-
rinnen und Interviewpartnern die etwas verlangsamte, organische Einbindung neuer Akteure in
das entstehende Okosystem sein (launch). So kann beispielsweise durch intensive Onboarding-Pro-
zesse zur Gewahrleistung der Einhaltung der zuvor geschilderten Verhaltensregeln und moglicher
technischer Sicherheitsanforderungen fir neue Datengebende oder Datennutzende das Wachs-
tum des entstehenden Okosystems bewusst gebremst werden. Gleichzeitig dient dieses Vorgehen,
insbesondere beim Austausch von Unternehmensdaten, dem Kennenlernen der beteiligten Akteure
und schafft in kleinen, aber konkreten Nutzungsszenarien das notwendige Vertrauen fir die weitere
Skalierung (operate). Eine regelmaRige Uberpriifung der Nutzungsszenarien und der Prozesse
(evaluate) dient der kontinuierlichen Weiterentwicklung der Plattform, die gegebenenfalls auch zur
Aufgabe des Konzepts (retire) flhrt. Erfahrungen aus der Praxis zeigen, dass solche Ansétze vor
allem dann funktionieren, wenn die teilnehmenden Akteure im Hinblick auf GroRe und Interesse
eher ahnlich sind und es keinen einzelnen dominanten Akteur gibt (Falck und Koenen 2020).

5.4 Geschafts- und Betriebsmodelle

Zentral fur die Vertrauenswirdigkeit eines Datentreuhanders sind die konkret verankerte Trager-
schaft der dahinterstehenden Organisation sowie die zugrunde liegenden Geschafts- bzw. Be-
triebsmodelle inklusive der erforderlichen Monetarisierungsstrukturen (Otto und Burmann 2021).
Die Bereitstellung der fir die Vermittlung erforderlichen Infrastruktur sowie die Verwaltung und
gegebenenfalls Aufbereitung von Daten sind mit Investitionen und laufenden Kosten verbunden,
die im Hinblick auf eine nachhaltige Etablierung des darauf aufbauenden Okosystems gedeckt
werden mussen. Hier sind unterschiedliche Konstrukte denkbar: Einerseits konnen private Akteure
Infrastruktur und Dienste eines Datentreuh&nders gegen eine monetére Kompensation anbieten.
Hier sind wiederum zwei Konstellationen denkbar: Entweder wird ein Datentreuhander als gewinn-
orientiertes Unternehmen organisiert oder die Gewinnerzielungsabsicht wird durch die Wahl einer
entsprechenden Organisationsform — beispielsweise als gemeinniitzige GmbH oder gemein-
nitziger Verein — ausgeschlossen (Blankertz und Specht-Riemenschneider 2021). Andererseits
besteht die Moglichkeit direkter staatlicher Tragerschaft von Datentreuhdndern und die damit
verbundene Ubernahme der erforderlichen Investitionen und der laufenden Betriebskosten — mit
oder ohne eine Erhebung von Gebiihren. Grundsatzlich sind hier auch Mischformen denkbar.

5.4.1 FINANZIERUNG UND PREISMODELL

Zur Finanzierung des Betriebs stehen Datentreuhandern hierzu grundsatzlich drei Finanzierungs-
stréme zur Verfiigung: Neben der Tragerschaft durch ein Partnernetzwerk oder durch einen ein-
zelnen Netzwerkakteur, wie etwa einen Verband zur Realisierung des Plattformbetriebs, ist auch
die Finanzierung durch Dritte, etwa in der Form von &ffentlichen Férdergeldern, direkte offentliche
Finanzierung oder finanzielle Unterstlitzungen durch private Stiftungen, zu nennen. Dartber hin-
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aus ist auch Generierung von Umsétzen durch die Bepreisung der Datennutzung denkbar. Dabei
sind laut Interviews folgende Preismodelle, auch in Kombination, denkbar:

B Subskriptionsmodell oder auch Fixpreismodell fir eine bestimmte Zeitspanne und ein festes
Set an Datensatzen,

Paketpreismodell fir vordefinierte Datenpakete und eine bestimmte Zeitspanne,
Pay-per-Use-Modell,

Mitgliedschaften (freie Nutzung oder Tauschgeschaft),

Transaktionsgebuhren,

progressives Preismodell je nach Nutzungsintensitat der Datenbestande oder

Gebuhren fur weitere Dienstleistungen wie etwa Infrastruktur, Datenaufbereitung, Daten-
analysen oder Beratung.

Gerade bei Transaktions- oder volumenabhangigen Preismodellen ist besonders auf die Veran-
kerung der Neutralitat des Datentreuhénders zu achten, da hier ansonsten ein Interessenskonflikt
zwischen der schnellen Vergrolierung des Transaktionsvolumens und dem Schutz der Daten-
gebenden wahrscheinlich ist und somit auch das Vertrauen in die Integritat des Datentreuhanders
in Zweifel gezogen werden kann (Blankertz und Specht-Riemenschneider 2021). Dariiber hinaus
ist aus Sicht der Expertinnen und Experten zu prifen, ob im Rahmen der geltenden rechtlichen
Regelungen, vor allem im Hinblick auf den Data Governance Act und auf Basis der Praferenzen der
teilnehmenden Anspruchsgruppen, ein Angebot weiterflihrender Dienstleistungen, beispielsweise
Infrastruktur, Analyse oder Beratung, moglich bzw. erwiinscht ist. Denn nimmt der Datentreuhén-
der eine zu passive Rolle im Zusammenspiel der beteiligten Akteure ein oder kann er seine aktiven
Unterstiitzungsleistungen aufgrund fehlender Refinanzierung nicht aufrechterhalten, wird die
Zielerreichung eines flr alle Seiten nachhaltig mehrwertstiftenden Datendkosystems zunehmend
schwierig. Eine vertikale Integration von Datentreuhdndern kann dabei grundsatzlich als unproble-
matisch eingestuft werden, wenn eine bevorzugte Datennutzung durch den Treuhdnder und eine
Besserstellung eigener Dienste gegenlber Dritten vermieden wird (Blankertz und Specht-Riemen-
schneider 2021). Dies kann durch die Schaffung einer belastbaren Governance-Struktur und deren
kontrollierte Einhaltung erreicht werden.

Die Einschatzung des finanziellen Wertes von Daten spielt fir die Etablierung von Datentreuhan-
dern in der Praxis eine zentrale Bedeutung: Nicht nur kdnnen anhand des Wertes der Daten das
Missbrauchspotenzial eingeschatzt und in Relation entsprechend angemessene Sicherungsmal-
nahmen umgesetzt werden, sondern der Wert kann auch eine zentrale GroRe fir die Etablierung
tragféahiger Geschafts- bzw. Betriebsmodelle sein. Eine allgemeingtiltige Formel zur Berechnung
individueller Datenwerte ist zwar noch nicht erkennbar, jedoch konnen drei Ansatzpunkte mit
unterschiedlichen Schwerpunkten identifiziert werden (Spiekermann 2019):

m  Wert fiir Wiederbeschaffungskosten: Eine Mdglichkeit der Anndherung an den monetéren
Wert von eigenen oder fremden Datenbesténden bildet die Betrachtung der Kostenseite.
Hierzu werden alle Kosten zusammengerechnet, die fiir die Beschaffung von Dritten be-
ziehungsweise die eigene Erstellung, Speicherung, Pflege, Aufbereitung, Verfiigharmachung
und Archivierung der Daten anfallen. So lasst sich dann ein Betrag fiir die sogenannten
Wiederbeschaffungskosten einzelner Datensatze ermitteln.
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B Nutzwert-Berechnung: Daneben ist es mdglich, den finanziellen Wert von Daten tber die
sogenannte Nutzwert-Methode zu berechnen. Hierbei werden nicht wie zuvor beschrieben
die Kosten fiir die Beschaffung bzw. Sammlung der Daten selbst herangezogen, sondern die
Potenziale bewertet, die sich mit der Nutzung der Daten ergeben. Zentrale Bewertungskrite-
rien sind hier beispielsweise Prozessoptimierungen und dadurch bedingte Kosteneinsparun-
gen. Dieses Verfahren findet bereits Anwendung bei Ermittlung immaterieller Vermogens-
werte wie etwa Lizenzen oder Patenten.

B Marktwert: Wahrend die beiden zuvor genannten Anséatze aus unterschiedlichen Perspek-
tiven die Innensicht der jeweils handelnden Akteure repréasentieren, folgt der Ansatzpunkt
des Marktwertes der Bereitschaft externer Akteure, tatsachlich fir die Nutzung angebotener
Datenbestande zu bezahlen. Durch die steigende Verflgbarkeit von Daten auf allen ver-
schiedenen Plattformen und Marktplatzen gibt es hier vermehrt Vergleichsangebote, die zur
Ermittlung eines Marktwertes genutzt werden konnen.

Jeder der drei genannten Ansatzpunkte kann, auch in Kombination, fur die Realisierung von Daten-
treuhé@ndern relevant werden. Dies gilt insbesondere fir die Umsetzung eines fairen Interessens-
ausgleichs zwischen Datengebenden und Datennehmenden inklusive der moglichen Monetarisie-
rung einzelner Datentransaktionen, flir die Festlegung der erforderlichen Schutzniveaus durch den
Datentreuhdnder und insbesondere fir die initiale Beratung von potenziellen Datengebenden als
Teil des gegebenenfalls erforderlichen Onboarding-Prozesses.

5.4.2 PRIVATE TRAGERSCHAFT

Angesichts des Zwangs zur Wirtschaftlichkeit, denen privatwirtschaftliche Datentreuhdnder
unterworfen sind, wird diesem Modell in den Interviews eine hohere Agilitat und starkere Bedarfs-
orientierung gegentiber den beteiligten Akteuren attestiert. Gleiches gilt fiir den grundsétzlich
starker ausgepragten Willen zur Férderung eines nachhaltigen Datenokosystems, da hiermit eine
gesteigerte Attraktivitat des Datentreuhénders als Plattform und folglich hohere finanzielle Erlése
verbunden werden (Blankertz und Specht-Riemenschneider 2021). Aufgrund hoher anfanglicher
Investitionskosten fiir die Bereitstellung der erforderlichen Infrastruktur fir den Datenaustausch
und insbesondere des zeitaufwendigen und kostenintensiven Okosystemaufbaus (ZVEI 2022) in
Verbindung mit einem stark restriktiven Datenschutzrecht und vor allem den noch herrschenden
Unsicherheiten im Hinblick auf die Realisierbarkeit ergénzend monetarisierbarer Dienstleistungen
des Datentreuhanders im Lichte des DGA wird die Etablierung nachhaltiger Geschafts- und Finan-
zierungsmodelle durchaus kritisch diskutiert. Zudem konnte nach Einschatzung der Expertinnen
und Experten das Angebot konkreter Dienstleistungen durch den Datentreuhander und das damit
einhergehende starke wirtschaftliche Verwertungsinteresse seitens des Datentreuhénders ein
fundamentales Hindernis fir den Aufbau von Vertrauen der Datengebenden und Datennehmenden
in die Neutralitat der Plattform sein. Hier muss in jedem Fall eine Abw&gung erfolgen, welche
Service-Angebote bendtigt und akzeptiert werden.

5.4.3 STAATLICHE TRAGERSCHAFT

Gerade etwa in der Aufbauphase kann eine stérkere finanzielle Beteiligung der 6ffentlichen Hand
forderlich fur die erfolgreiche Etablierung des Datentreuhdnders sein (Schneider 2022). Die positi-
ven Effekte gehen dabei Gber die rein monetére Unterstitzung hinaus. Die staatliche Tragerschaft
bzw. die Tragerschaft durch vorwiegend &ffentlich finanzierte Forschungseinrichtungen kann

laut Interviews flr die potenziellen Datengebenden und Datennutzenden auch einen erheblichen
Vertrauensvorschuss in den Datentreuhander darstellen und damit seine Akzeptanz erhohen.
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DarUber hinaus wird die Moglichkeit der Etablierung staatlicher Treuhandstellen als Instrument der
Wettbewerbs- oder Innovationspolitik als potenziell relevant diskutiert: Ein derartiges Eingreifen
des Staates, vor allem in Form von Datenteilungspflichten, bedarf dabei fiir den jeweiligen Sektor
einer klaren Rechtfertigung. Ein staatlich getragener oder zumindest staatlich zertifizierter Daten-
treuhander konnte aber hier gerade in Markten mit hoher Marktmacht und der damit verbundenen
Konzentration verfligbarer Daten einzelner Teilnehmer eine fiir Wettbewerb und Innovationskraft
forderliche Wirkung entfalten (Blankertz et al. 2020). Auf der anderen Seite kann kritisch angefiihrt
werden, dass Datentreuhénder in staatlicher Tragerschaft aufgrund eventuell fehlender Agilitat
und Technologienéghe, Infrastruktur und Dienste nicht bedarfsgerecht an die Bedurfnisse der rele-
vanten Akteursgruppen anpassen konnen. Zudem werden von manchen Interviewpartnerinnen
und Interviewpartnern flr staatlich getragene Datentreuhdnder mogliche Machtkonzentrationen
beim Staat und damit einhergehende Missbrauchspotenziale beflirchtet. Gerade in den Anwen-
dungsfallen jedoch, in denen der Staat selbst sensible, aber auch fur Forschung und Wirtschaft
hoch relevante Daten hélt und bisher nicht oder nur rudimentar zur Verfligung stellt, konnten
Datentreuhdnder staatlicher Stellen aber auch eine positive Wirkung entfalten bzw. konnte die Mit-
wirkung staatlicher Stellen an hybriden, gemeinsam mit der Privatwirtschaft getragenen Modellen
eine integrative Losung darstellen.

Offentlich getragene Datentreuhsnder

Ein Praxisbeispiel fur ein im Aufbau befindliches Datentreuhandmodell, das vorerst staatlich ge-
tragen wird, ist das Projekt EuroDaT — European Data Trustee. Zielstellung des offentlich geforder-
ten Vorhabens ist der Aufbau eines Datentreuhanders fir hoch relevante und gleichzeitig hochst
sensible Finanz- und Finanztransaktionsdaten. Mit seiner Tragerschaft will das Land Hessen

wahrend der Aufbauphase die Neutralitdt des Datentreuhédnders sicherstellen (www.eurodat.org).
Das Zentrum fiir Krebsregisterdaten des Robert Koch-Instituts soll zukiinftig auch klinische Daten
aus den Krebsregistern als Datentreuhénder bereitstellen (Robert Koch-Institut 2021). Ebenfalls in
einem Treuhandmodell plant das Kraftfahrt-Bundesamt die Bereitstellung von Daten des Zentralen
Fahrzeugregisters fir die Forschung (Kraftfahrt-Bundesamt 24.05.2022)

5.4.4 SONDERFORM DATENGENOSSENSCHAFT

Jenseits der Trdgerschaft des Datentreuhdnders durch einen staatlichen oder privatwirtschaft-
lichen Akteur sind aber auch alternative Formen der gemeinschaftlichen Tragerschaft denkbar.
Hier werden in der aktuellen Diskussion allen voran genossenschaftliche Modelle angefihrt.
Genossenschaften sind dabei eine Organisationsform, in der sich Mitglieder zusammentun, um
kollektive Entscheidungen Uber gemeinsame Vermdgenswerte zu treffen. Dabei gelten folgende
Grundprinzipien: Die Mitgliedschaft basiert auf einer freiwilligen Entscheidung der handelnden
Akteure und der Zugang steht grundsétzlich allen Akteuren offen. Die Mitglieder treffen nach
zuvor festgelegten Mehrheitsregeln demokratische Entscheidungen. Dabei zahlt das Prinzip der
Wahlgleichheit und die Stimmen der teilnehmenden Mitglieder haben unabhangig von ihrer GroRe
das gleiche Gewicht. Werden durch den Betrieb der Genossenschaft finanzielle Uberschiisse
erwirtschaftet, werden die Erldse an die Mitglieder ausgeschiittet. Dartiber hinaus erlaubt die
Struktur der Genossenschaft den Mitgliedern, ihre Ressourcen und Vermdgenswerte in Einklang
basierend auf den eigenen Werten und gemal kollektiv festgelegten Regeln zu verwalten. Dariiber
hinaus sind Streitschlichtungsmechanismen ein wichtiger Bestandteil von Genossenschaften
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(Ruhaak und Kapoor 2022). Datengenossenschaften werden entsprechend als kollektive Organi-
sationsform verstanden, in denen sich Einzelpersonen und/oder Unternehmen zur Verwaltung und
Nutzung von Daten als immateriellem Vermégenswert zusammenschlieen, aber auch staatliche
Stellen als Mitglieder aktiv werden konnen. Der europaische Gesetzgeber sieht Datengenossen-
schaften dabei vor allem als besonders niitzliche Instrumente zur Verbesserung der Verhandlungs-
position von Einzelpersonen gegenliber datennutzenden Unternehmen und fiir die Integration

von kleineren und mittleren Unternehmen in Wertschopfungsprozesse der Datenokonomie an
(Europdische Union 2022). Insbesondere fiir kleine und mittelstandische Unternehmen bietet eine
Datengenossenschaft im Sinne eines gemeinschaftlich getragenen Datentreuhédnders erkennbare
Vorteile: Durch gezielte Kooperationen mit anderen Unternehmen entlang der Wertschépfungs-
kette — etwa im Kontext von loT-Okosystemen einzelner Branchen — kdnnen gemeinsam Daten-
innovation geférdert und datengetriebene Wertschopfungspotenziale gehoben werden, ohne dass
die beteiligten ihre Selbststandigkeit aufgeben missen oder abhéngig von groen Plattformbetrei-
bern werden (Weber et al. 2021).

Aufgrund der durch die Mitglieder gestalteten Regeln besteht hier einerseits grundsatzlich der Vor-
teil der erhohten Flexibilitat bei der Ausgestaltung des Leistungsumfangs des Datentreuhanders
und durch die gemeinsame Eigentlimerschaft sowie die kollektiv steuerbaren Rahmenbedingungen
der Datenbereitstellung kénnen zusétzliche Anreize zur Mitwirkung fiir die Mitglieder geschaffen
werden.

Andererseits sind genossenschaftliche Modelle im Hinblick auf die erfolgreiche Etablierung sehr
voraussetzungsvoll und zeitaufwendig: So missen eine Vielzahl von Akteuren mit teilweise stark
divergierenden Interessen zur Mitwirkung tiberzeugt und die Regeln des Okosystems kollektiv
abgestimmt werden.

Datengenossenschaften im Pilotbetrieb

Es sind schon erste Anséatze zur Umsetzung von Datengenossenschaften in unternehmerischen
Kontexten erkennbar, wie etwa das vom Ministerium flir Wirtschaft, Arbeit und Tourismus Baden-
Wirttemberg geforderte Pilotprojekt ,Datengenossenschaften: Digitale Datenrdume zur Koopera-
tion von KMUs" (https://www.datengenossenschaft.com/, Weber et al. 2022b). Grundlage fiir die
Projektergebnisse war die pilothaften Umsetzung von drei Datengenossenschaften im Kontext
unterschiedlicher unternehmerischer Wertschépfungsketten. Dabei wurde das Konzept der Daten-

genossenschaft im Kontext des datenbasierten Managements von Kihl- und Schmierstoffen
(KSS) im produzierenden Gewerbe, fir das Risikomanagement fiir holzverarbeitende Betriebe und
im Zusammenhang der verbesserten Energieeffizienz industrieller Waschereibetriebe getestet.
Die zentralen Erkenntnisse der pilothaften Umsetzungen sind in der Form eines Verrechnungs-
konzepts flr Leistungen und Services einer Datengenossenschaft (Hornig und Kihlem 2022) und
eines Leitfadens, der die Initiilerung und Ausgestaltung von Datengenossenschaften in der Praxis
erleichtern soll (Weber et al. 2022a), 6ffentlich verfligbar.
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55 Technik und Standards

Aufbauend auf einer vertrauensfordernden Organisationsstruktur und den darin festgehaltenen
Regeln flr die Bereitstellung von Daten und deren regelbasierte Nutzung, muss ein Datentreuhander
eine geeignete technische Infrastruktur zur Verfligung stellen. Die Auswahl und Implementierung
geeigneter technischer Elemente stellt damit einen zentral wichtigen Erfolgsfaktor fiir das nach-
haltige Vertrauen der Datengebenden und Datennehmenden sowohl in den Datentreuhander als
auch in das entstehende Datentkosystem dar. Eine vertrauensférdernde technische Architektur
sollte dabei aber nachfolgend aufgefihrte Eigenschaften der zur Verfligung gestellten Datenbe-
stande grundsatzlich gewahrleisten konnen (Collova et al. 2021):

B Sicherheit und Schutz: Nur Akteure in den dafir vorgesehenen Rollen sollen Daten bereit-
stellen, sie bearbeiten oder nutzen konnen. Dartber hinaus sollte durch geeignete Steue-
rungs- und Uberwachungsmechanismen sichergestellt werden, dass Daten nicht versehent-
lich oder wegen unzulassiger Bearbeitung in ihrer Form oder ihrem Inhalt verandert werden,
sodass sie nicht mehr erkennbar oder nutzbar sind.

B Langlebigkeit: Die betreffenden Daten sollten durch die Realisierung geeigneter technischer
Malnahmen innerhalb vordefinierter Zeitspannen tatsachlich zur regelbasierten Nutzung zur
Verflgung stehen.

B Zuverlassigkeit: Es sollte technisch gewahrleistetet werden, dass bereitgestellte Daten
Uberwacht und nicht zugelassene Daten zuriickgewiesen werden. Diese Zulassung betrifft
sowohl die Qualitat der Inhalte als auch Mechanismen zur Verhinderung krimineller techni-
scher Aktivitaten.

B Standardisierung: Die verwendeten technischen Komponenten sollten sicherstellen, dass
Daten in bekannten und durch die beteiligten Akteure verstandenen Formaten effizient aus-
tauschbar sind.

®  Durchsuch- und Nachvollziehbarkeit: Zudem bedarf es geeigneter technischer Elemente, die es
einerseits Datennutzenden ermaoglichen, innerhalb der Gesamtmenge der verfligharen Daten die
fUr sie oder ihn relevanten Bestande zu identifizieren und andererseits die vom Treuhander ge-
tatigten Datenoperationen, etwa fir die Qualitatssicherung, nachvollziehbar zu dokumentieren.

Die hier angegebenen Eigenschaften vertrauenswurdiger Datenrdume sichern direkt oder indirekt
die Erfullung der Bedurfnisse der Teilnehmenden des durch den Datentreuhander geforderten
Okosystems. Vor dem Hintergrund ihres hohen Abstraktionsgrads ist fir die Ausgestaltung von
Datentreuhandern die Operationalisierung einzelfallspezifisch relevanter, technischer Komponen-
ten erforderlich. Die Bandbreite denkbarerer technischer Elemente fir IT-Architekturen konkreter
Datentreuhdnder ist dabei sehr weit geféchert. In Anlehnung an die technischen Bausteine der
International Data Spaces Association konnen technische Elemente aber generell unter drei grol3e
Kategorien subsumiert werden (Nagel und Lycklama 2021):

B Datensouverdnitat: bestehend etwa aus technischen Elementen des Identitatsmanage-
ments, der Zugangs- und Nutzungskontrolle sowie technischen Komponenten zur Realisie-
rung eines verlasslichen Datenaustauschs.

B Dateninteroperabilitat: bestehend etwa aus technischen Elementen wie Schnittstellen,
Datenformaten sowie Methoden zum Nachvollzug der Datennutzung.

®  Datenwertschopfung: bestehend etwa aus Metadatenformaten, Datensuchfunktionen und
Methoden zur automatisierten Kontrolle und Abrechnung der Datennutzung.
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Aus dem Kontext der Debatte um die Etablierung européaischer Datenraume sind verschiedene
Initiativen erkennbar, die bereits mit der Entwicklung und Streuung von entsprechenden tech-
nischen Komponenten begonnen haben. Zu nennen sind hier etwa die Plattform Industrie 4.0,
Connecting Europe Facility Digital, FIWARE und auch die International Data Spaces Association
(Nagel und Lycklama 2021). Insbesondere die Referenzarchitektur der IDSA (Otto et al. 2019b)
beschreibt in einem im europaweiten Vergleich bereits sehr weit fortgeschrittenen Modell eine
Vielzahl von unterschiedlichen Komponenten, die technisch fir einen sicheren und vertrauens-
vollen Datenaustausch erforderlich sind. Zentrale technische Bausteine sind unter anderem die
Connector-Software zum Anschluss an den entstehenden Datenraum, der Broker als Anwendung
fir die Suche nach relevanten Datenbestanden und deren vorherige Bereitstellung sowie das so-
genannte Clearing House als Abrechnungsdienst. Die Auswahl, Zusammenstellung und Etablie-
rung konkreter technischer Komponenten ist dabei aber immer vom konkreten Anwendungsfall
abhangig und sollte gemal den konkreten Zielen des jeweiligen Datentreuhanders aufbauend auf
den Bedirfnissen der konkreten Zielgruppe von Okosystemteilnehmenden erfolgen. In den nach-
folgenden Abschnitten wird der aktuelle Diskussionsstand zu technischen Elementen fir einen
vertrauensvollen Datenaustausch aufgefiihrt, die fir die Gestaltung von konkreten Datentreuhén-
dern grundsatzlich relevant sein konnen.®

5.5.1 DATENSOUVERANITAT

Von der Zugangs- zur Nutzungskontrolle

Im Kontext der Informationssicherheit umfasst der Begriff der Zugangskontrolle (access control)
alle technischen MaRnahmen, die Daten vor unberechtigtem Zugriff schiitzen und die lediglich
die Verfligbarmachung an berechtigte Nutzende gewahrleisten. Hier sind in der Praxis verschie-
dene technische Modellklassen erkennbar: So gibt es unter anderem Modelle der Discretionary
Access Control (DAC), Mandatory Access Control (MAC), Role-Based Access Control (RBAC) oder
Attribute-based Access Control (ABAC), wobei die beiden letztgenannten Modelle mittlerweile

am einschlagigsten sind. Als konkretes Beispiel ist hier der XACML-Standard (eXtensible Access
Control Markup Language) anzufiihren, der auch im Rahmen der IDSA-Initiative Anwendung fin-
den wird (Steinbulk 2021). Unter dem Begriff Nutzungskontrolle (usage control) wird dagegen eine
Erweiterung der Kontrollmechanismen verstanden, durch die auch nach der initialen Zuganglich-
machung von Daten deren konkrete Verwendung technisch kontrollierbar bleiben soll. Da es sich
im Gegensatz zur Zugangskontrolle nicht um eine binére Ja-Nein-Entscheidung Uber die Verflig-
barmachung einzelner Datenbestande, sondern um die dauerhafte Uberwachung der Einhaltung
festgelegter Nutzungsbedingungen geht, ist die technische Umsetzung einer effektiven Nut-
zungskontrolle noch einmal deutlich herausfordernder, auch wenn hier verschiedene technische
Malinahmen der Verschlisselung oder die erforderliche Installation von Kontrollanwendungen
aufseiten der Datennutzenden denkbar sind.

Hier gehen Datentreuhénder deutlich tber die einfacheren Plattformen fiir Datentransaktionen
hinaus: Wahrend Letztere vor allem eine effektive Zugriffskontrolle bereitstellen missen, kdnnen bei
den Treuhandern glaubwirdige technische MalRnahmen zur Nutzungskontrolle gemaf zuvor fest-
gelegten Bedingungen ein zentrales Vertrauensmoment bilden. Im Idealfall wird durch die techni-
sche Infrastruktur des Datentreuhdnders direkt die Einhaltung der rechtlichen Rahmenbedingungen
sowie der bilateralen Vereinbarungen zwischen Datengebenden und Datennutzenden kontrolliert.

5 Die aktuelle Arbeitsversion 4.1 der IDS-Referenzarchitektur findet sich auf Github: https:/github.com/International-Data-Spaces-Association/IDS-RAM_4_0.
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Die Auswahl an bereits verfligbaren oder derzeit in der Entwicklung befindlichen technischen Inst-
rumenten zur Umsetzung einer effektiven Nutzungskontrolle ist gro. So stellt etwa die Internatio-
nal Data Spaces Association verschiedene technologische Bausteine bereit oder arbeitet gerade
an deren Finalisierung (SteinbuR 2021):

B MYDATA Control Technologies: Aufbauend auf dem IND2UCE-Framework fir Datennut-
zungskontrolle des Fraunhofer IESE, soll durch MYDATA die Datensouveranitat durch das
Monitoring von relevanten Datenstromen, die Maskierung und Anonymisierung von Daten-
bestanden sowie deren partielle Filterung gestarkt werden.

B LUCON - Logic Based Usage Control: Bei LUCON handelt es sich um ein technisches
Instrument zur Umsetzung regelbasierter Datennutzung und zur Kontrolle von Datenstromen
zwischen Endpunkten innerhalb von Datenokosystemen auf Basis zuvor festgelegter Nut-
zungsbedingungen. So sollen aufbauend auf Apace Camel Datensendungen kontrolliert und
praferenzbasiert durchgefiihrt werden.

B Degree (D°): Anders als bei MYDATA und LUCON geht es bei Degree (D°) nicht um die
effektive Kontrolle bestehender Datenaustauschprozesse, sondern es handelt sich um eine
doménenspezifische Programmiersprache zur Entwicklung von Anwendungen zur Daten-
verarbeitung (sogenannte Data Apps). Dadurch soll die Implementierung einer effektiven
Nutzungskontrolle fir Daten direkt Teil des Codes der verarbeitenden Anwendungen werden.
Grundlage ist die Programmiersprache Java.

Weitere technologische Gestaltungsoptionen fiir eine Nutzungskontrolle sind etwa der sogenannte
Open Policy Agent (Eknert 2021) der Cloud Native Computing Foundation oder die Kontrollinstru-
mente der SOLID-Initiative (Steinbul® 2021).

Effektive Methoden der Pseudonymisierung bzw. Anonymisierung von Daten

Dazu kommen fiir eine effektive Nutzungskontrolle technische Methoden zur Pseudonymisierung
bzw. Anonymisierung der durch die Datengebenden bereitgestellten Daten. Die Anonymisierung
ist die derartige Veranderung von Daten, dass sie nicht mehr oder nur mit einem unverhaltnis-
mafig grollen Aufwand wieder der urspriinglichen Datenquelle zugeordnet werden kénnen. Bei
der Pseudonymisierung wird der Name oder ein anderes Identifikationsmerkmal des Datengeben-
den ersetzt, um die Feststellung der Identitat der Datenquelle auszuschliellen oder wesentlich zu
erschweren. Zur Forderung von Vertrauen der Datengebenden kann ein Datentreuhander sowohl
Verfahren zur Pseudonymisierung als auch zur Anonymisierung einsetzen (Jaschke et al. 2018).

Zum Zweck der Pseudonymisierung kénnen kryptografische Techniken wie Hashing oder Ver-
schlisselung genutzt werden, um aus Ursprungsdaten Pseudonyme abzuleiten. Andere Verfahren
setzen auf zufallsgenerierte oder manuell erstellte Werte, um Pseudonyme und die damit ver-
knlpften Nutzdaten von den Vertrauensdaten zu separieren. Grundsatzlich sind dabei auch Kom-
binationen unterschiedlicher Techniken moglich. Pseudonymisierte Daten bieten dabei oft einen
akzeptablen Kompromiss zwischen der Erhaltung der Nutzbarkeit der Daten auf der einen Seite
und dem Schutz sensibler Datenbesténde auf der anderen Seite. Die Verwendung von Pseudony-
men ist besonders fiir Anwendungen interessant, bei denen fiir die Datenanalysen eine eindeutige,
differenzierte Zuordnung zu Personen oder anderen schiitzenswerten Identitdten wie Unternehmen,
aber keine Kenntnis der dahinterliegenden realen Identitédten erforderlich ist. Fir solche Falle

kann die Erzeugung von Pseudonymen auch Uber einen Datentreuhander im Sinne einer Trusted-
third-Party im Hinblick auf eine Funktionstrennung realisiert werden: Der Datentreuhénder sorgt
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dafir, dass der Datenempfanger alleine die entkoppelten Pseudonyme keiner Realidentitat mehr
zuordnen kann. Dies setzt allerdings ein hohes MaR an Vertrauen in Integritat und Sicherheits-
kompetenzen des Datentreuhanderdienstes voraus, da durch die Einnahme der Schllisselposition
ein besonders hohes Risiko eines Machtmissbrauchs im eigenen Interesse besteht und Lucken in
der Datensicherheit besonders schwerwiegend wirken (Aichroth et al. 2020). Zudem kann kritisch
angefuhrt werden, dass in Anwendungsbeispielen mit wendigen Datengebenden und eher einzig-
artigen Datensatzen sowie in Verbindung mit einer wachsenden Menge an verfligbaren Daten zur
Verschneidung mit pseudonymisierten Datenbestanden die Ruckbeziehbarkeit immer eine reale
Bedrohung fir die Vertrauenswiirdigkeit des gesamten Datentreuhanderdienstes darstellt.

Ziele der Anonymisierung von personen- oder auch organisationsbezogenen Daten (Jaschke et al.
2018) sind die Verhinderung der Zuordnung eines ganzen Datensatzes (idendity disclosure) oder
einzelner Eintrdge eines Datensatzes (attribute disclosure) und die Rickverfolgbarkeit der Integra-
tion einzelner Personen oder Organisationen als Teil grolerer Datenbestande (membership disc-
losure). Grundsétzlich ist auch hier eine Vielzahl von technischen Verfahren bekannt, mit denen
Daten anonymisiert werden kdnnen. Die Auswahl der effektivsten Methode hdngt dabei maRgeb-
lich von dem Format der zu schitzenden Daten sowie dem Nutzungszweck inklusive der damit
verbundenen Frage nach der Vertrauenswiurdigkeit der Partei ab, die die Daten nutzen mdchte. Je
nach Anwendungsfall konnen statische, dynamische oder interaktive Verfahren genutzt werden.
Neben der technischen Eignung des Anonymisierungsverfahrens sollte immer untersucht werden,
ob das Verfahren geeignet ist, alle erkennbaren Risiken fiir Personen oder Organisationen effektiv
zu reduzieren, deren Daten anonymisiert werden sollen. Alle Parameter des Anonymisierungsver-
fahrens sollten anhand nachvollziehbarer und transparenter Kriterien gewahlt werden. Hinsicht-
lich des Schutzniveaus bei gleichzeitig guter Nutzbarkeit der Daten konnen jedoch die Anony-
misierungsverfahren t-Closeness und Differential-Privacy als grundséatzlich besonders effektiv
eingestuft werden. Das Ziel von t-Closeness besteht darin, den moglichen Datengewinn eines
Angreifers in Bezug auf die sensitiven Teilelemente des Datensatzes zu reduzieren. Durch das Ver-
fahren sollen Informationen Uber den Zusammenhang von Daten, die eine Rickverfolgbharkeit auf
Personen oder Unternehmen ermaoglichen, mit sensitiven Attributen reduziert werden. Technische
MaRnahmen, die dem Konzept der Differential Privacy folgen, zeichnen sich durch die Zugabe
einer zufallsgenerierten Anderung des Datenbestandes im Sinne eines intendierten ,Rauschens”
aus. Bei Differential-Privacy-Verfahren ist lediglich darauf zu achten, dass durch die gewollte
Verénderung der Daten keine so grof3e Verfalschung eintritt, dass die Datenbestande am Ende flir
den Datennutzenden unbrauchbar werden. Andere Methoden zur Anonymisierung kdnnen auch
genutzt werden, weisen aber etwa im Fall der Verfahren k-Anonymitat und I-Diversity ein zu hohes
Risiko der Zuordenbarkeit von einzelnen Datengebenden auf oder nehmen etwa beim sogenann-
ten Slicing von Datenbestanden eine zu starke Verfdlschung der Rohdaten und eine damit einher-
gehende Verminderung der Datenqualitat in Kauf (Jaschke et al. 2018; Aichroth et al. 2020).

Ausgestaltung des Datenzugangs und der Dateninfrastruktur

Zur Steigerung der Datensouveranitat der Datengebenden muss dariber hinaus die konkrete
Ausgestaltung des Datenzugangs und der dafiir erforderlichen Infrastruktur durch den Datentreu-
hander in den Blick genommen werden. Bei der Konzeptionierung, technischen Entwicklung und
Implementierung eines Datentreuhanders muss entsprechend eine wesentliche Frage gestellt
werden: Wo sollen die durch die Datengebenden bereitgestellten Daten gespeichert werden?
Durch welche Art von technischer Infrastruktur des Datentreuhanders am besten ein vertrauens-
wirdiger Datenzugang sichergestellt werden kann, hdngt vom Einzelfall ab. Die Umsetzung in
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der Praxis sollte sich im konkreten Einzelfall sowohl nach der Sensibilitat der Daten und dem
Nutzungszweck als auch nach der Zusammensetzung der am Okosystem teilnehmenden Akteure
als Datengebende und Datennehmende richten (Blankertz 2021). Dabei stehen die Generierung
von Skaleneffekten, die Vermeidung von Interessenkonflikten und potenzieller Machtmissbrauch
sowie Sicherheitsaspekte im Spannungsverhaltnis zueinander (Blankertz et al. 2020).

Zentrale Datenhaltung. Bei der zentralen Speicherung werden die durch die Datengebenden
bereitgestellten Daten direkt durch den Datentreuhander auf seiner eigenen Infrastruktur gespei-
chert. Entsprechend ist der Datentreuhander direkt dafir verantwortlich, den Zugriff auf die ange-
fragten Datenbestande zu realisieren sowie die Sicherheit und dauerhafte Verfligbarkeit der Daten
zu gewahrleisten. Eine zentrale Speicherung beim Datentreuhander ermaglicht grundsatzlich eine
effektivere und weniger aufwendige Verwaltung der Daten innerhalb des jeweiligen Okosystems
sowie die regelbasierte Analyse zum Nutzen der Okosystemteilnehmenden, ist aber auch mit ho-
heren Risiken verbunden: Handelt es sich etwa um personenbezogene Daten, ist der Datenschutz
schwieriger zu gewahrleisten, wenn Daten direkt und unverschlisselt mit einer Datentreuhand
geteilt werden. AufRerdem kann durch die Zusammenfihrung groer Datenmengen eine Macht-
position flir den Datentreuhander entstehen, die einen Missbrauch der eigenen Position férdern
kann. Zudem ist das Sicherheitsrisiko gegentber externen Angriffen bei zentral vorgehaltenen
Daten grolier, da der potenzielle Schaden bei einer zentralen Datensammlung deutlich hoher aus-
fallt als bei einer dezentralen Ablage (Blankertz 2021). Diese Risiken miissen entsprechend durch
erganzende technische sowie auch organisatorische Malinahmen adressiert und an die Teilneh-
menden des Okosystems transparent kommuniziert werden, um hier kein Vertrauensproblem
entstehen zu lassen.

Dezentrale Datenhaltung. Bei einer dezentralen Datenhaltung gibt es die Moglichkeit, die Daten
lediglich punktuell tiber den Datentreuhdnder zuganglich zu machen oder die Daten in nicht
rekonstruierbaren Elementen temporar zusammenzufiihren — wenngleich die hierfiir erforder-
lichen Technologien ungleich aufwendiger umsetzbar sind als bei einer zentralen Speicherung
(Blankertz 2021). Weitere potenzielle technische Handlungsoptionen sind laut Interviews durch-
suchbare Metadatenkataloge des Datentreuhanders inklusive der Abwicklung des eigentlichen
Datenaustauschs direkt zwischen Datengebenden und Datennutzenden, die Bereitstellung der
Maoglichkeit von Zero-Knowledge-Proofs durch den Datentreuhander. Auierdem kann durch

den Datentreuhdnder technisch ein dezentraler Datenzugang Uber die Schaffung gesicherter
Container fr die Analyse der bereitgestellten Daten durch zuvor durch den Datennutzenden ge-
sendete Analyseprogramme oder Kl-Algorithmen (compute to data) bzw. verteilte Verfahren des
Maschinenlernens (federated learning) bereitgestellt werden (Rat fir Informationsinfrastrukturen
2021). Grundsatzlich sind flr die dezentrale Datenhaltung auch Distributed-Ledger-Technologien
anwendbar — auch wenn hier in den gefuhrten Interviews deutliche Zweifel an der Sinnhaftigkeit
angefuhrt wurden, die vor allem aufgrund einer mangelhaften Skalierbarkeit ohne hohe negative
externe Effekte zurlickzuftihren sind.

Entsprechend sind fiir beide Arten der Datenhaltung sowohl gute Argumente als auch potenziell

vertrauenshemmende Aspekte erkennbar. Je nach konkretem Anwendungsfall und den Gegeben-
heiten aufseiten der Okosystemteilnehmenden sind demnach auch hybride Modelle aus zentraler
und dezentraler Datenhaltung maglich. So kénnen die Bediirfnisse der Okosystemteilnehmenden
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flexibler adressiert werden, technisch weniger weit entwickelte Akteure leichter eingebunden
werden und gegebenenfalls unterschiedliche Datentypen als vertrauensschaffende Malinahme an
unterschiedlichen Orten gehalten werden.

Zertifizierte Informationssicherheit

Um Unsicherheiten bei (potenziellen) Okosystemteilnehmenden, insbesondere hier der Datenge-
benden, weiter zu reduzieren und Vertrauen in die Gewahrleistung adaquater Sicherheitsstandards
durch den Datentreuhander aufzubauen, kann gegebenenfalls auch eine externe Zertifizierung der
IT- und Informationssicherheit ein wichtiges Element darstellen. Als mogliche Zertifizierungsop-
tionen fir Datentreuhdnder kdnnen hier die internationale Norm flr das Informationssicherheits-
Managementsystem ISO/IEC 27001, das internationale Rahmenwerk fir die IT-Governance COBIT
(Control Objectives for Information an Related Technology), der Kriterienkatalog Cloud Computing
C5 des Bundesamts fir Sicherheit in der Informationstechnik oder die SOC-Prifung (System and
Organization Controls) des American Institute of Certified Public Accountants angefiihrt werden
(Naybzadeh 2021; Klotz 2019). Zwar werden bei derartigen Zertifizierungsverfahren auch nicht-
technische Aspekte wie etwa physische Zutrittskontrollen zu den Raumlichkeiten der informations-
und datenverarbeitenden Organisation adressiert, aber der Fokus der Zertifizierungskriterien liegt
dabei zumeist auf sicheren digitalen Infrastrukturen, Netzsicherheit, dem sicheren Austausch von
Daten und dem Schutz vor externen Angriffen. Als umfangreiche Darstellung der technisch und
gegebenenfalls auch organisatorisch umzusetzenden Schutzmaflinahmen kann in diesem Zusam-
menhang der Anhang A der ISO/IEC 27001 angefiihrt werden (Kersten et al. 2021).

5.5.2 DATENINTEROPERABILITAT

Die Gewahrleistung von Interoperabilitat ist eine zentrale Aufgabe fir Datentreuhéander. Nur so
konnen Daten innerhalb des entstehenden Okosystems effektiv und effizient genutzt werden
(Shiohira und Dale-Jones 2019). Der Begriff der Interoperabilitat ist dabei nicht eindeutig definiert
und kann sowohl eher eng im Sinne einer technischen Interoperabilitat — ausgestaltet in einer
interoperablen technischen Infrastruktur sowie Datenformaten, Metadaten und Taxonomien - als
auch eher breit im Sinne einer Offenheit und einem semantischen Verstandnis der handelnden
Akteure gegeniiber Austausch von Daten verstanden werden (Collova et al. 20271). Zusammen-
fassend kann Dateninteroperabilitdt entsprechend als Fahigkeit technischer Systeme sowie deren
Nutzerinnen und Nutzer beschrieben werden, Daten einfach und effektiv auszutauschen und aus
den geteilten Daten einen Mehrwert zu generieren. Wenngleich organisatorische Mallnahmen
zur Verbesserung der Kollaboration und Schaffung neuer Anreize zur Mitwirkung am Okosystem
sowie zur Verbreitung von Wissen und Know-how innerhalb des Okosystems hier einen wichtigen
Baustein fur die Schaffung von Vertrauen und damit dem Willen zur Etablierung tatsachlicher
interoperabler Systeme und Prozesse darstellen (Goldstein et al. 2018), bilden die technischen
Aspekte die Grundlage fir die tatsdchliche Umsetzung in der Praxis.

Vorgehens- und Referenzmodelle

Als niitzliches Vorgehensmodell zur Adressierung beider Perspektiven auf dem Weg zu einem
interoperablen Datendkosystem kann hier das GSBPM-Modell (Generic Statistical Business
Process Model) der Wirtschaftskommission fiir Europa der Vereinten Nationen angefiihrt werden
(Shiohira und Dale-Jones 2019; Vereinte Nationen 2021). Jedoch enthalt das GSBPM-Modell noch
keine technischen Spezifikationen von Systemen oder Datenformaten.
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Hier geht das Referenzarchitekturmodell der International Data Spaces Association einen Schritt
weiter und bietet neben einem generellen Governance-Modell und einer Implementationsstrategie
flr Datenrdume auch technische Standards zur Gewahrleistung von Interoperabilitat. So soll fur
Unternehmen im Datenraum Datensicherheit, Datenschutz und Datensouveranitat unter gleichen
Wettbewerbsbedingungen gewahrleistet werden, indem Vorgaben zur Ausgestaltung vertrauens-
wirdiger Datenrdume und die dafiir erforderlichen Zugangspunkte klar festgelegt werden. Die
Schaffung von Vertrauen zwischen den verschiedenen Akteuren ist dabei zentrales Ziel der IDSA.
Die Bereitstellung und Nutzung von Daten mittels des in der Praxis umzusetzenden Referenz-
architekturmodells soll dabei auf Basis von Datensouveranitdt der Datengebenden, Partizipation,
Offenheit und einer foderierten Infrastruktur erfolgen (Collova et al. 2021). Obwohl das Enga-
gement der IDSA nicht dezidiert auf die Etablierung von Datentreuhdndern abzielt, spiegeln

viele Elemente des Referenzrahmens die Vorteile wider, die auch durch datentreuhandbasierte
Okosysteme realisiert werden kénnen. Durch die breite Unterstiitzung der IDSA durch sowohl
Forschungseinrichtungen als auch vor allem zahlreiche Industriepartner sehen die Initiatoren hier
eine realistische Chance, dass sich das IDS-Referenzarchitekturmodell als De-facto-Marktstan-
dard fir den souveranen Austausch von Daten etablieren wird (Fraunhofer-Gesellschaft 2022).
Entsprechend bieten sich die hier genutzten technischen Komponenten — wie etwa die Konnek-
torenarchitektur, die die Verbindung zu den Datenquellen der Datengebenden herstellt, Metadaten
zu den Datenquellen und zu den Nutzungsbedingungen der Daten verwaltet und den Transfer der
Daten inklusive der Nutzungsbedingungen technisch abwickelt (Nagel und Lycklama 2021; Otto et
al. 2019b) - als Blaupause fiir die Gestaltung von Datentreuhandstrukturen an. Gleiches gilt fur die
laufenden Aktivitaten rund um das Projekt GAIA-X, die zu einem Grof3teil auf den Vorarbeiten der
IDSA aufbauen. Jedoch wurde in den Interviews auch die Beflirchtung geduRert, dass die beiden
Initiativen aufgrund ihrer GroRe und der Vielzahl an beteiligten Akteuren nur langsam zu konkreten
technischen Bausteinen kommen, wodurch die Nutzung als Standards fir den Aufbau von Daten-
treuhandern in der Praxis schwieriger sei.

Die Rolle von Standards fiir die Etablierung von Datentreuhdandern

Standards kénnen fir die Entwicklung und vor allem die nachhaltige Etablierung von Datentreu-
handern und den damit verbundenen Datenokosystemen eine zentrale Rolle spielen. Dabei haben
Standards fir ganz unterschiedliche Elemente von Datentreuhdndern grofies Potenzial: Neben
standardisierten Daten- und Metadatenformaten stehen hier auch die grundlegende Semantik der
Daten, die Ausgestaltung technischer Schnittstellen fiir die Ubertragung der Daten, aber auch die
Qualitat der Datenbestande im Fokus. Dartiber hinaus sind auch Standards fur kryptografische
Sicherheitsfunktionen bzw. fir die Pseudonymisierung und Anonymisierung von Datenbestdnden
von Bedeutung, insbesondere bei klar erkennbarem Personenbezug. Etablierte und breit genutzte
Standards fur Datenformate und Metadatenformate sind eine Voraussetzung fur effizientes Daten-
management und eine effektive Datenanalyse. In einigen Branchen haben sich bereits Standards
durchgesetzt, andere starten erst jetzt mit der Entwicklung. Wirkmachtige Standards sollten dabei
drei Voraussetzungen erfillen: Zum einen sollten sie frei nutzbar und leicht fir die Mitglieder des
Okosystems implementierbar sein. Die Datenformate sollten zudem nicht nur auf die Bediirfnisse
eines Akteurs zugeschnitten sein und aullerdem einen klaren Ruckbezug zum Ziel der Standard-
setzung herstellen (Shiohira und Dale-Jones 2019).
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Je offener Standards — etwa fiir Datenformate oder Schnittstellen — sind, desto einfacher ist der
reibungslose Austausch von Daten und die Verkniipfung verschiedener Systeme der am Oko-
system teilnehmenden Akteure. Der Grundsatz der Offenheit ist dann erfiillt, wenn die beteiligten
Datengebenden und Datennehmenden grundsétzlich die Maglichkeit haben, an der Entwicklung
der Standards mitzuwirken und deren Details einzusehen. Ferner sollte entweder die Nutzung des
Standards lizenzfrei sein oder eine Lizenzierung des Standards sollte zu fairen, angemessenen
und nicht diskriminierenden Bedingungen (FRAND: fair, reasonable and non-discriminatory terms)
maoglich sein (Européische Kommission 2017).

Sollten aber aufgrund zu langer Abstimmungszyklen oder widerstrebender Interessen zwischen
unterschiedlichen Okosystemteilnehmenden im konkreten Anwendungsfall keine standardisierten
Datenformate vorhanden sein und sollte auch mittels Datentreuhédnder keine Einigung erzielbar
sein, kdnnen als Alternative auch Ontologien bzw. Vokabularien fir die heterogenen Datenbestande
genutzt werden. Der Datentreuhé&nder kann hier entsprechend als Ubersetzer gemaR zuvor klar
kommunizierten Ontologien fungieren und den Datenaustausch trotz unterschiedlichster Formate
orchestrieren.

Als relevanter Metadatenstandard kann unter anderem DCAT (Data Catalogue Vocabulary) an-
gefuhrt werden (Nagel und Lycklama 2021; Gonzdlez Morales und Orrell 2018). Standardisierte
Datenformate und Metadatenstrukturen bilden anschlielend die Grundlage fir die einfache Ent-
wicklung und Implementierung von Programmierschnittstellen, die die Nutzung der mittels Daten-
treuhander verfligbaren Daten erleichtern (Gonzalez und Orell 2018). Ein Beispiel fiir eine bereits
vorliegende Standardschnittstelle flir Datenaustausch ist etwa der Context Broker, der im Rahmen
des EU-Programms Connecting Europe Facility entstanden ist (Nagel und Lycklama 2021).

Dagegen gibt es keinerlei festgelegte Normen oder Standards fur die im Kontext von Datentreu-
handerschaft zentralen Prozesse der Anonymisierung bzw. Pseudonymisierung. Wie hinreichend
belastbare Verfahren in der Praxis ausgestaltet werden sollen, wurde bisher weder durch den
Gesetzgeber noch durch Industriestandards konkretisiert (Richter 2021a). Lediglich sind erste
Ansatze zur Standardisierung in Form von Arbeitspapieren oder Handreichungen vonseiten des
IKT-Branchenverbands Bitkom (Aichroth et al. 2020) bzw. einer Arbeitsgruppe des Digital-Gipfels
aus dem Jahr 2019 (Schwartmann und Weil 2019) erkennbar und kénnen als Orientierungshilfe
bei der Etablierung von Datentreuhandern genutzt werden. Fir die Gewahrleistung der Informa-
tionssicherheit gibt es dagegen etablierte Verfahren (siehe Abschnitt 5.5.1).

Standards kénnen dabei entweder projektbezogen beim Aufbau eines konkreten Datentreuhén-
ders entworfen werden, wodurch sie flexibler sind und besser auf die vorliegenden Beddrfnisse
der Okosystemteilnehmenden abgestimmt werden kdnnen, oder es werden bestehende Stan-
dards Ubernommen, wodurch ihre Interoperabilitat und damit die Skalierbarkeit der Losungen
gesteigert wird (Shiohira und Dale-Jones 2019). In der Literatur wird jedoch betont, dass solche
Standards wahrscheinlich eher in kollektiven Standardsetzungsverfahren oder gegebenenfalls
durch marktmachtige Unternehmen gesetzt werden als durch einzelne Projekte (Specht-Riemen-
schneider und Kerber 2022).
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5.5.3 DATENWERTSCHOPFUNG

Zuletzt konnen Datentreuhdnder in Abhangigkeit des jeweiligen Anwendungsfalls technische
Losungen fiir die Okosystemteilnenmenden bereitstellen, die die Realisierung direkter Mehrwerte
fir die Datengebenden und Datennutzenden ermoglichen. Hierzu zahlen nach Aussage von
Expertinnen und Experten einerseits einfach nutzbare Softwarel6sungen zur Hinterlegung und
einfache Konfigurationen der Bedingungen durch die Datengebenden, unter denen die bereit-
gestellten Daten genutzt werden kdnnen sollen. In Verbindung mit technischen Komponenten
zum transparenten Monitoring der Nutzung der bereitgestellten Daten entsteht so technisch die
Maglichkeit, tibersichtliche Dashboards fiir die Teilnehmenden des Okosystems bereitzustellen
sowie Abrechnungs- und Streitschlichtungsmechanismen umsetzen zu kdnnen. Dartiber hinaus
bedarf es technischer Suchinstrumente zur Identifikation relevanter Datenbesténde (Nagel und
Lycklama 2021). Diese kdnnen etwa in Form von durchsuchbaren Metadatenkatalogen oder
auch aktiven Matching-Protokollen ausgestaltet werden. Hinzu kommt die Etablierung eines
leicht adaptierbaren Workflows fir die Datenbereitstellung und Datennutzung durch den Daten-
treuhdnder inklusive der Ermdéglichung der Integration unterschiedlichster Okosystemteilneh-
mender und Datenquellen. Dazu ist eine technische Anbindung unterschiedlicher Systeme und
sehr wahrscheinlich auch bis zu einem gewissen Grad die Transformation der unterschiedlichen
Datenformate erforderlich, um im Sinne der leichten Nutzbarkeit nachhaltig Vertrauen in das
entstehende Okosystem aufzubauen. Daflir sind aber zahlreiche Technologien, Standards und
Normen vorhanden (Nagel und Lycklama 2021). Als weiteres technisches Element zur Realisie-
rung von Datenwertschopfung durch den Datentreuhdnder kann in Einklang mit den geltenden
rechtlichen Bestimmungen und auch den Interessen der Okosystemteilnehmenden das Angebot
von datenbasierten Analysediensten aufgefiihrt werden. In Abhangigkeit der Rahmenbedingungen
des konkreten Anwendungsfalls kann es sich dabei um statistische Auswertungen oder um An-
wendungen des Maschinenlernens handeln (Nagel und Lycklama 2021).

52






DATENTREUHANDERSCHAFT - STATUS QUO UND ENTWICKLUNGSPERSPEKTIVEN

6 ERSTE BEISPIELE AUS DER PRAXIS

Trotz der breiten Fachdebatte zu Datentreuhdndern erweist sich die Identifikation und Analyse
von konkreten Praxisbeispielen als Herausforderung. Dartber hinaus unterliegen weiterfihrende
Detailinformationen zu verwendeten Methoden, Standards und dem Gesché&ft von Datentreuhand-
I6sungen oftmals einem privilegierten Zugang (siehe u. a. Manohar et al. 2020). Die vorliegende
Analyse erster Praxisbeispiele unternimmt den Versuch, auf Basis verlasslicher, 6ffentlich verfug-
barer Informationen einen Uberblick zu verwendeten technischen und organisatorischen Elemen-
ten von Datentreuhandldsungen zu liefern, die in Deutschland oder Europa nutzbar sind. Metho-
disch fult die Sammlung der nachfolgend aufgefiihrten Fallbeispiele auf einer Sichtung der
vorhandenen Publikationslandschaft, der Analyse der geflihrten Interviews sowie einer strukturier-
ten Online-Recherche nach weiteren Fallbeispielen. Zudem wurden die Praxisbeispiele aus einer
friheren Studie zu in der Praxis erkennbaren Data-Sharing-Plattformen und Datenmarktplatzen
(Lindner et al. 2021) dahingehend Uberpriift, ob sie gegebenenfalls in einem engen oder auch wei-
ten Verstandnis als Datentreuhander kategorisiert werden kdnnen. Als Informationsquellen dienen
dabei die Darstellungen des eigenen Internetauftritts sowie, wenn vorhanden, publizistische
Beitrage oder wissenschaftliche Einzelfallstudien der einzelnen Datentreuhander und der dazu-
gehdrigen Plattform. Aufgenommen wurden Datentreuhander, die tber tragfahige Geschafts- und
Betriebsmodelle sowie Uber eine ausreichend grofle Anzahl von Teilnehmenden im Realbetrieb
verfligen. Weitere Praxisbeispiele fiir Datentreuhander, die sich jedoch noch in der Konzeptions-
oder Aufbauphase befinden, sind im Anhang aufgefiihrt. Bei der Mehrheit dieser Beispiele handelt
es sich um staatlich geférderte Pilotprojekte, die ein Datentreuhandmodell fir klar abgrenzbare
Anwendungsfalle konzipieren, umsetzen und auf Basis eines ersten Testbetriebs Chancen,
Mehrwerte und Hindernisse von Datentreuhdnderschaft in der Praxis evaluieren. Dartiber hinaus
werden auch in der Aufbau- bzw. Wachstumsphase befindliche Plattformen wie etwa der Mobility
Data Space oder CenTrust angefiihrt.

Die Analyse der identifizierbaren Fallbeispiele von Datentreuhdndern im Realbetrieb wurde dabei
entsprechend folgenden Kriterien durchgefihrt:

Anwendungsbereich,

Tragerschaft,

Marktreife des Datentreuhanders,

auf der Plattform umgesetzter enger oder weiter Datentreuhandbegriff und
Instrumente zur Vertrauensbildung.

54



KATEGORIE
Anwendungsbereich

DATENTREUHANDERSCHAFT - STATUS QUO UND ENTWICKLUNGSPERSPEKTIVEN

6.1 Caruso Dataplace

Der Caruso Dataplace wurde Anfang 2017 als Ergebnis einer Initiative einiger unabhangiger
Anbieter des freien Markts fur Autoersatzteile ins Leben gerufen und verfolgt seitdem das Ziel,
hochwertige Daten des Automobil- und Mobilitdtssektors zur Verfligung zu stellen. Basis hierfir
sind Offenheit, Nicht-Diskriminierung jeglicher Marktteilnehmer sowie Fairness. Die Neutralitat
der Plattform soll durch eine diversifizierte Struktur der mehr als 20 Anteilseigner aus dem Auto-
mobilsektor gewahrleistet werden. Auf der Plattform werden fahrzeuginterne Daten zur Verfligung
gestellt, welche datenbasierte Dienstleistungen im Mobilitatssektor ermdglichen, wie beispiels-
weise im Kfz-Servicegeschaft, beim Carsharing ber Apps oder bei Versicherungen, die je nach
Fahrprofil malRgeschneiderte Policen anbieten kdnnen. Zudem wird ein Entwicklungsportal
angeboten, das die technische Integration der Daten aufseiten der Unternehmenskunden — auch
bei eingeschrankten technischen oder personellen Mdglichkeiten — erleichtern soll. Die Monetari-
sierung des Geschéaftsmodells der Plattform erfolgt tiber ein vierstufiges Mitgliedschaftsmodell.
DarUber hinaus gibt es unter der Kategorie On-Demand individuelle Angebote einschlielilich ex-
klusiver Datenzugange zu Herstellerdaten oder zusatzlicher Beratungsleistungen zur technischen
Integration oder zur Konzeption datenbasierter Services.

AUSPRAGUNG

Fahrzeugdaten

Tragerschaft Privatwirtschaftliches Unternehmen:
Caruso GmbH, Ismaning

Marktreife Regelbetrieb

Enger vs. weiter Datentreuhandbegriff Weiter Datentreuhandbegriff

Neutralitdatsverstandnis des Datentreuhdnders || Angebot datenbasierter Dienstleistungen und Services

Vertrauensstiftende MalRnahmen Geteilte Eigentiimerschaft durch 20 — teilweise im Wettbewerb stehende —

Akteure

Website

www.caruso-dataplace.com

Tabelle 1T Merkmale der Plattform Caruso Dataplace
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6.2 CSDR

Die Plattform CSDR (ClinicalStudyDataRequest) ermdglicht den Zugang zu Daten klinischer
Studien auf Patient:iinnen-Level, die von 13 der weltweit fiihrenden Pharmaunternehmen zu
Forschungszwecken untereinander und mit der Forschungsgemeinschaft geteilt werden. Neun
Jahre nach der Grindung im Jahr 2013 sind Datenséatze von mehr als 3.000 klinischen Studien
verfugbar. Der Betrieb der Plattform wird tiber den technischen Drittanbieter ideaPoint (Tochter
des US-Unternehmens Anaqua, das Software und Dienstleistungen flr das IP-Management
anbietet) realisiert. Der Zugriff erfolgt auf Anfrage registrierter Nutzender, deren Forschungsvor-
schldge vorab jeweils durch ein unabhéngiges Gremium von Gutachtenden freigegeben werden
mussen. Ebenso ist eine Gegenzeichnung der detaillierten Datennutzungsvereinbarung von CSDR
notwendig. Die Daten werden zum Grofteil zentral innerhalb einer sicheren Arbeitsumgebung
gespeichert und nach der Freigabe fir insgesamt zwolf Monate zur Verfligung gestellt. In der
Arbeitsumgebung kénnen die Daten durch integrierte statistische Auswertungssoftware genutzt
werden. Aber auch der direkte Austausch der Daten zwischen Datengebenden und Nutzenden
wird organisatorisch unterstiitzt. Die Finanzierung erfolgt Uber die Mitgliedsbeitrage der institutio-
nellen Mitglieder, Stiftungen und 6ffentlichen Forschungsférderungsinstitutionen. Eine Gebdihr fiir
die individuelle Nutzung wird nicht erhoben.

AUSPRAGUNG

Gesundheitsdaten

Tragerschaft Privatwirtschaftliches Unternehmen:
Anaqgua Inc., Boston MA

Marktreife Regelbetrieb

Enger vs. weiter Datentreuhandbegriff Enger Datentreuhandbegriff

Neutralitdatsverstandnis des Datentreuhdnders | Keine Datennutzung durch den Betreiber

Vertrauensstiftende MalRnahmen Gutachtendengremium, Datenanalyse nur in geschlossener Umgebung

Website

www.clinicalstudydatarequest.com

Tabelle 2 Merkmale der Plattform CSDR
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6.3  Data Intelligence Hub

Der Data Intelligence Hub (DIH) ist eine branchen- und industrietibergreifende Sharing-Plattform,
betrieben von der Deutschen Telekom. Das Ziel des DIH ist es, Unternehmen eine ganzheitliche
Ubersicht (ber frei verfligbare, zum Austausch oder direkt zum Kauf stehende Daten zu bieten,
deren Nutzung den Unternehmen zur Optimierung eigener Prozesse entlang der Wertschoépfungs-
kette oder der Entwicklung innovativer datengetriebener Geschaftsmodelle dienen sollen. Auf
einer sicheren Dateninfrastruktur kdnnen branchenibergreifend nicht-personenbezogene Daten
zwischen verschiedenen Akteuren ausgetauscht werden. Zu diesem Zweck werden durch den
Betreiber ergénzend verschiedene Analysetools zur Verfligung gestellt, um die unternehmens-
eigenen Daten in Kombination mit den auf der Plattform verfiigbaren Daten mit Methoden des
Machine Learning zu verarbeiten und zu strukturieren. Der Data Intelligence Hub erhebt den
Anspruch, als erste Plattform die Sicherheitsvorgaben der International Data Spaces Association
(IDSA) zu erfiillen. Dazu nimmt der DIH die Rolle als neutraler Vertrauensanker ein, ermoglicht die
Wahl zwischen einer zentralen oder dezentralen Datenhaltung zur Gewahrleistung der Datensou-
veranitat und setzt eine Zertifizierung der Teilnehmenden um.

KATEGORIE AUSPRAGUNG

Anwendungsbereich

Domanentbergreifend, kein spezifischer Anwendungsbereich

Tragerschaft Privatwirtschaftliches Unternehmen:

T-Systems International GmbH, Frankfurt am Main
Marktreife (Friiher)Regelbetrieb
Enger vs. weiter Datentreuhandbegriff Weiter Datentreuhandbegriff

Neutralitatsverstandnis des Datentreuhdnders || Neutral

Vertrauensstiftende MaBnahmen Effektive Instrumente zur Sicherung der Datensouveranitat mittels MY Data

Control Technologies, Teilnehmerzertifizierung

Website

https://dih.telekom.net

Tabelle 3 Merkmale der Plattform Data Intelligence Hub
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6.4

Seit 2017 bindelt

Hilo MRM — Maritime Risk Management

und analysiert die britische Hilo MRM Daten aus der maritimen Schifffahrt,

um im Sinne eines vorausschauenden Risikomanagements Vorhersagen zu Unféllen auf See fir
einzelne Schiffe treffen zu kdnnen. Hilo MRM ist als Pilotprojekt von zehn Industriepartnern aus
der Reederei-Wirtschaft gestartet und wurde mittlerweile in ein eigenstandiges, nicht-gewinn-
orientiertes Unternehmen tberfihrt. Im Jahr 2022 sind hochsensible Daten von 55 Reederei-

Unternehmenin d

KATEGORIE
Anwendungsbereich

er geschiitzten Umgebung von Hilo MRM verfligbar.

AUSPRAGUNG

Risikodaten aus der Schifffahrt

Trégerschaft Privatwirtschaftliches, nicht-gewinnorientiertes Unternehmen:
Hilo Maritime Risk Management Ltd., London
Marktreife (Friiher)Regelbetrieb

Enger vs. weiter Datentreuhandbegriff

Weiter Datentreuhandbegriff

Neutralitdatsverstandnis des Datentreuhdnders

Aktive Datennutzung zur Realisierung datenbasierter Beratungsangebote

Vertrauensstiftende MalRnahmen

Zertifizierte Informationssicherheit gemaf ISO 27001, Anonymisierung

Website

www.hilomrm.com

Tabelle 4 Merkmale der Plattform Hilo MRM

6.5

Otonomo

Das israelische Unternehmen Otonomo hat die gleichnamige cloudbasierte Plattform zum
Austausch von Connected Car Data und deren Monetarisierung entwickelt und aufgebaut. Die

Plattform ermogli

innerhalb eines 0

icht es Automobilherstellern, Drittanbietern sowie Fahrerinnen und Fahrern
kosystems Daten auszutauschen. Otonomo agiert dabei als neutraler Akteur und

ermoglicht Drittanbietern einerseits den leichten Zugang zu hochwertigen Daten und anderer-

seits erhalten Aut
ein transparentes

omobilhersteller und auch die Fahrenden Kontrolle Uber die Verflgbarkeit durch
Rechtemanagement. Insgesamt stehen Datenséatze von mehr als 18 Millionen

Personen- und Nutzfahrzeugen aus den USA, Kanada, Asien und Europa zur Verfligung.

KATEGORIE
Anwendungsbereich

AUSPRAGUNG

Fahrzeugdaten

Tragerschaft Privatwirtschaftliches Unternehmen:
Otonomo Technologies Ltd., Tel Aviv
Marktreife Regelbetrieb

Enger vs. weiter Datentreuhandbegriff

Weiter Datentreuhandbegriff

Neutralitdatsverstandnis des Datentreuhdnders

Aktive Bearbeitung bzw. Redaktion der Daten zur Aggregation und Qualitats-
sicherung

Vertrauensstiftende MalRnahmen

Transparentes Rechtemanagement

Website

https://otonomo.io

Tabelle 5 Merkmale der Plattform Otonomo
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6.6 SPOCC

Die Plattform SPOCC (Single Point of Content and Communication) erhebt den Anspruch, die
zentrale Datenplattform fir die deutsche Schuh- und Lederwarenbranche zu sein und das pro-
fessionelle Datenmanagement von Marketing-Inhalten zu ermoglichen. SPOCC wurde 2019 als
Kooperationsprojekt der Warenwirtschaftsanbieter ETOS, Brandt Software-Produkte und Ariston
Informatik in Kooperation mit dem Bundesverband der Schuh- und Lederwarenindustrie, HDS/L
ins Leben gerufen, um Hersteller und Handler miteinander zu vernetzen und diesen die Arbeit mit
digitalen Inhalten zu erleichtern. Uber die offene Datenplattform, die vom European-Clearing-Cen-
ter betrieben wird, kdnnen Hersteller Materialien wie Foto-, Grafik- und Videodateien oder Produkt-
stammdaten und Marketinginformationen nutzerbezogen dem stationédren Handel zur Verfligung
stellen. Nutzungsrechte und Nutzungszeitraume der Daten konnen per Drag und Drop verwaltet

werden.
AUSPRAGUNG

Produktdaten

Trégerschaft Privatwirtschaftliches Unternehmen:
European-Clearing-Center GmbH & Co. KG, Bergkamen

Marktreife Regelbetrieb

Enger vs. weiter Datentreuhandbegriff Weiter Datentreuhandbegriff

Neutralitdtsverstandnis des Datentreuhdnders | Neutral

Vertrauensstiftende MalRnahmen Einfaches und transparentes Management der Nutzungsrechte

Website

WWW.SPOCC.I0

Tabelle 6 Merkmale der Plattform SPOCC
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6.7  Vivli

Im Jahr 2015 haben sich das Multi-Regional Clinical Trials Center (MRCT) des Brigham and
Women's Hospital und die Harvard University zusammen mit Partnern aus der pharmazeutischen
Industrie und der medizinischen Forschung das Ziel gesetzt, eine unabhangige Plattform fir das
Teilen klinischer Versuchsdaten zu konzipieren und gemeinsam umzusetzen. Im Juli 2018 wurde
als Resultat die nicht-gewinnorientierte Plattform Vivli gestartet, die heute Daten von mehr als
6.300 klinischen Studien 38 institutioneller Mitglieder aus der pharmazeutischen Industrie ver-
fligbar gemacht hat. Laut eigener Aussage ist Vivli damit die grol3te Datenaustauschplattform fiir
klinische Studien weltweit. Zusatzlich bietet die Plattform eine spezialisierte Suchmaschine und
eigene Datenanalyseinstrumente fur die Nutzenden an. Der Zugriff auf einzelne Datensétze ist nur
fur verifizierte Nutzende maoglich, deren qualifizierte Anfrage durch den Datengebenden bestatigt
werden muss. Die Finanzierung erfolgt tber die Mitgliedsbeitrdge der institutionellen Mitglieder

und Stiftungen.
AUSPRAGUNG

Gesundheitsdaten

Trégerschaft Privatwirtschaftliches, nicht-gewinnorientiertes Unternehmen:
Vivli, Inc., Cambridge, MA

Marktreife Regelbetrieb

Enger vs. weiter Datentreuhandbegriff Enger Datentreuhandbegriff

Neutralitdatsverstandnis des Datentreuhdnders | Keine Datennutzung durch den Betreiber

Vertrauensstiftende MalRnahmen IT-Sicherheitszertifizierung gemal SOC 2 (System and Organization Controls),

Expertengremium (Independent Review Panel)

Website

https://vivli.org/

Tabelle 7 Merkmale der Plattform Vivli
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6.8 VTH eData-Pool

Der eData-Pool ist eine Datenaustauschplattform des Verbands Technischer Handel (VTH)
zwischen Herstellerunternehmen und technischen Handlern in Deutschland, Osterreich und der
Schweiz. Die Hersteller sind hierbei fur die Einstellung und die Pflege ihres Sortiments und der da-
zugehdrigen Daten im Sinne der Aktualitat, Vollstandigkeit und Richtigkeit verantwortlich. Handler
erhalten wiederum qualitativ hochwertige Produktdaten fiir technische Bedarfsartikel in einem
einheitlichen Format. Unter der Verwendung einheitlich definierter Sachmerkmale und mit der ent-
sprechenden Anreicherung der einzelnen Datenbestande sowie deren abschlieRenden Kontrolle
kdnnen Handelsunternehmen auf Datenséatze mit den bendtigten Attributen zugreifen — ohne
selbst einen zu groRen Priifaufwand zu haben. Der Zugriff auf die Daten erfolgt Giber Datenfeeds,
die die Handler mit den Stammdateninformationen der Produkte versorgen. Jeder Feed erfordert
dabei eine individuelle Freigabe durch den jeweiligen Hersteller. Laut eigener Darstellung nehmen
bereits mehr als 40 Herstellerunternehmen aus unterschiedlichen Industrien und mehr als 50
Handelsunternehmen das Angebot des eData-Pools in Anspruch. Durch regelmafige Anwender-
treffen soll die Zusammenarbeit weiter zwischen Datengebenden und Datennutzenden verbessert

werden.
Anwendungsbereich Produktdaten fir technische Bedarfsartikel
Tragerschaft Fachverband fiir den technischen Handel in Deutschland, Osterreich und der
Schweiz:
VTH Verband Technischer Handel e.V,, Dusseldorf
Marktreife Regelbetrieb
Enger vs. weiter Datentreuhandbegriff Weiter Datentreuhandbegriff
Neutralitdtsversténdnis des Datentreuhédnders || Neutral (bis auf Qualitatssicherung der Daten)
Vertrauensstiftende MaRnahmen Community-Building durch AnwendermalRnahmen
Website www.vth-verband.de/vth-eservices/vth-edata-pool

Tabelle 8 Merkmale der Plattform VTH eData-Pool
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7 EIN ZWISCHENFAZIT
ZUM STATUS QUO

Trotz der klar erkennbaren Vorteile von Datentreuhandern als Vertrauensanker innerhalb von Daten-
okosystemen und sehr umfangreicher konzeptioneller Vorarbeiten stecken viele Bemiihungen
zum Aufbau entsprechender Strukturen mit wenigen Ausnahmen noch in der Konzeptions- oder
der frihen Aufbauphase. Dieser Riickschluss wird durch die oft sehr begrenzte Informationslage
zu bestehenden Datentreuhandangeboten untermauert. Auf Basis der vorliegenden Informationen
kann aber fiir die bestehenden Praxisbeispiele festgehalten werden, dass durchaus fiir unter-
schiedliche Tragerschaftskonzepte Platz am Markt ist.

Es ist klar erkennbar, dass Datentreuhandmodelle mit einem Fokus auf einer konkreten Branche
oder sogar einem sehr spezifischen Anwendungsfall innerhalb einer Branche grundsatzlich eher
in der Lage sind, die Bediirfnisse ihrer potenziellen Okosystemteilnehmenden effektiver zu adres-
sieren und einen echten Mehrwert zu generieren. Insbesondere schon langer existierende Platt-
formen wie SPOCC und VTH eData-Pool mit einem sehr klaren Branchenbezug und dem Fokus
auf weniger schitzenswerte Produktdaten werden in der Diskussion noch zu oft Gibersehen. Ins-
gesamt decken die fir diese Studie identifizierten tatigen Plattformen und Projekte die Branchen
Gesundheit, Luftfahrt, produzierendes Gewerbe, Logistik, Automobilindustrie und Mobilitat ab.

Entsprechend kann gefolgert werden, dass die Stakeholder- und Nutzenanalyse als Basis der
Okosystementwicklung des jeweiligen Datentreuhénders zusammen mit einem aktiven Com-
munity-Building zentrale Aufgaben der dahinterstehenden Organisation darstellen. Wesentlicher
Erfolgsfaktor ist ein langsamer, aber nachhaltiger Okosystemaufbau anhand konkreter und mog-
lichst spezifischer Anwendungsfélle organisationsibergreifender Datennutzung mit konkreten
finanziellen oder nicht direkt monetaren Vorteilen fir die Teilnehmenden des Okosystems. Neben
der Einigung auf ein klares Ziel inklusive entsprechendem Mehrwert fur die beteiligten Akteure
sollte ein Datentreuhander Uber eine vertrauensférdernde und klar geregelte Governance-Struk-
tur verfigen und durch transparente Finanzierungsstrukturen nachhaltig den eigenen Erhalt und
damit die Existenz des entstehenden Datenokosystems sichern.

Je nach Anwendungsfall ergibt sich dadurch eine Vielfalt moglicher vertrauensférdernder
Funktionen, die von Datentreuhdndern in Abgrenzung zu reinen Datentransaktionsinfrastrukturen
Ubernommen werden sollten:

Sicherstellung des Datenschutzrechts,

Funktionen flr Anonymisierung & Pseudonymisierung umsetzen,

Qualitatssicherung von Daten,

Verwaltung von Zugangsrechten und Konfliktmanagement,

Vorgabe einheitlicher Standards fiir den Datentransfer,

Community-Building und

wenn notwendig als tatséchliche Stewardship die Uberpriifung von Berechtigung der
Nutzungsanfragen und préferenzbasierte Verfiigbharmachung der angefragten Daten bei
Vorliegen der entsprechenden Voraussetzungen.
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Oftmals wird Uber die Etablierung von Datentreuhandern noch zu stark technikfokussiert dis-
kutiert. Ein Datentreuhander ist weniger als ein Betreiber einer Kombination technischer Kom-
ponenten zu verstehen, sondern vielmehr als Ermaglicher eines Datenokosystems, der zuerst

die Bedirfnisse, Angste und Zweifel der teilnehmenden Akteure verstehen und diese dann auch
mit technischen Losungen adressieren muss. Das daftir erforderliche Wissen und Know-how zu
technischen Komponenten ist in der Regel vorhanden, jedoch stellt die bedarfsgerechte Zusam-
menstellung der einzelnen Komponenten im konkreten Anwendungsfall eine erhebliche Heraus-
forderung dar. Zudem sind sowohl das Aufsetzen der entsprechenden technischen Infrastruktur,
insbesondere aber das dringend erforderliche und zeitintensive Community-Building mit erheb-
lichen Investitionskosten verbunden, die perspektivisch gedeckt werden missen. Der friihzeitigen
Entwicklung von tragfahigen Betriebs- und Geschaftsmodellen kommt daher eine entscheidende
Bedeutung zu. Hier kdnnen Unterstiitzungsangebote — wie etwa das im Oktober 2022 auf européi-
scher Ebene ins Leben gerufene Data Spaces Support Centre — die Etablierung von Datentreuhan-
dern als Okosystemforderer der jeweiligen Datenrdume wahrend der Aufbauphase erleichtern.

Zu beobachten bleibt die Rechtspraxis des europdischen Data Governance Act, der das Angebot
von erweiterten Service-Angeboten vermutlich eher einschréankt. Gerade privatwirtschaftlich ge-
tragene Datentreuh&nder missen hier gegebenenfalls noch ihre Geschaftsmodelle anpassen.
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ANHANG

In Deutschland tatige Datentreuhander-Projekte

Die folgenden Projekte und Plattformen umfassen in Deutschland geplante bzw. nutzbare Daten-
treuhander-Angebote sowohl im engeren als auch im weiteren Versténdnis. Alle Informationen
beruhen auf Angaben der Anbieter.

Konzeptionsphase: Datentreuhédnder in Konzeption, Entwicklung oder Pilotierung ohne groBere Anzahl externer Nutzerinnen

und Nutzer

Aviation Data Hub

Anwendungsbereich Produktdaten

Trégerschaft AVIATION DataHub GmbH (Lufthansa AG)
Marktreife Aufbauphase

Informationen www.aviation-datahub.com

EuroDat

Anwendungsbereich

Finanzdaten

Konsortium d-fine GmbH, Atos Information Technology GmbH, Deloitte GmbH, DFKI, Univ. Frankfurt, Leibniz-Insti-
tut fur Finanzmarktforschung SAFE e.V., Lexemo GmbH, TechQuartier, T-Systems International GmbH,
Univ. des Saarlandes, Wirtschaftsministerium Hessen, Zentrum verantwortungsbewusste Digitalisie-
rung

Marktreife Forschungsprojekt (BMWK)

Informationen www.eurodat.org

FAIRWinDS
Anwendungsbereich

Felddaten von Windenergieanlagen

Konsortium Fraunhofer IWES, Fraunhofer IAIS, Fraunhofer IEE, Fraunhofer IMW, Fraunhofer ISST
Marktreife Forschungsprojekt (BMBF)
Informationen www.iwes.fraunhofer.de/de/forschungsprojekte/aktuelle-projekte/fairwinds.html

MANDAT

Anwendungsbereich

Unternehmensdaten

Konsortium

DATEV eG, Univ. Erlangen-Nirnberg, KIT

Marktreife

Forschungsprojekt (Bundesministerium fiir Forschung und Bildung, BMBF)

Informationen

www.datev.de/web/de/presse/pressemeldungen/meldungen-2022/sensible-unternehmensdaten-
selbstbestimmt-und-sicher-teilen

S3I-X
Anwendungsbereich

Daten aus der Forstwirtschaft

Konsortium

RIF Institut fir Forschung und Transfer, RWTH Aachen, der nexoma GmbH, ComConsult GmbH

Marktreife

Forschungsprojekt (Bundesministerium fir Forschung und Bildung, BMBF)

Informationen

www.kwh40.de/s3i-x
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TRANSIT
Anwendungsbereich

Logistikdaten

Konsortium

Univ. Leipzig, Institut fir Angewandte Informatik, fox-Courier GmbH

Marktreife

Forschungsprojekt (Bundesministerium fiir Forschung und Bildung, BMBF)

Informationen

Trusted Data Center

https://transit-project.de/

Anwendungsbereich

Betriebsdaten von Automobilen

Tragerschaft

TUV Rheinland

Marktreife

Pilotprojekte in Vorbereitung

Informationen

www.tuv.com/landingpage/de/smart-mobility/themen/trusted-data-center.html

Tabelle 9 Datentreuhander-Projekte in Konzeption, Entwicklung oder friiher Pilotierung

Aufbauphase: Datentreuhdnder im Aufbau mit erkennbarer Anzahl externer Nutzerinnen und Nutzer

Cen Trust

Anwendungsbereich

Gesundheitsdaten

Tragerschaft

Bundesdruckerei GmbH

Marktreife

Regelbetrieb flr erste medizinische Forschungsprojekte

Informationen

www.bundesdruckerei-gmbh.de/de/loesungen/datentreuhaender

Logistics.Cloud
Anwendungsbereich

Logistikdaten

Tragerschaft

Lobster Logistics Cloud GmbH

Marktreife

Regelbetrieb fiir erste Unternehmenskunden

Informationen

www.logistics.cloud

Mobility Data Space

Anwendungsbereich

Mobilitatsdaten

Tragerschaft

DRM Datenraum Mobilitat GmbH

Marktreife

Regelbetrieb mit ersten Datenangeboten

Informationen

https://mobility-dataspace.eu/de#c16

Tabelle 10 Im Aufbau befindliche Datentreuhdnder-Angebote im friihen Praxisbetrieb



https://transit-project.de/
http://www.tuv.com/landingpage/de/smart-mobility/themen/trusted-data-center.html
http://www.bundesdruckerei-gmbh.de/de/loesungen/datentreuhaender



http://www.logistics.cloud
https://mobility-dataspace.eu/de#c16

DATENTREUHANDERSCHAFT - STATUS QUO UND ENTWICKLUNGSPERSPEKTIVEN

Regelbetriebsphase: etablierte Datentreuh@nder-Angebote im Realbetrieb
Nahere Angaben zu den hier genannten Plattformen finden sich im Kapitel 6.

Caruso Dataplace
Anwendungsbereich

Fahrzeugdaten

Tragerschaft Caruso GmbH
Marktreife Regelbetrieb
Informationen www.caruso-dataplace.com

CSDR

Anwendungsbereich

Gesundheitsdaten

Tragerschaft

Anaqgua Inc.

Marktreife

Regelbetrieb

Informationen

www.clinicalstudydatarequest.com

Data Intelligence Hub
Anwendungsbereich

Doménentbergreifend, kein spezifischer Anwendungsbereich

Tragerschaft T-Systems International GmbH
Marktreife (Friiher) Regelbetrieb
Informationen https://dih.telekom.net

Hilo HRM

Anwendungsbereich

Risikodaten aus der Schifffahrt

Tragerschaft

Hilo Maritime Risk Management Ltd.

Marktreife

(Friiher) Regelbetrieb

Informationen
Otonomo

www.hilomrm.com

Anwendungsbereich

Fahrzeugdaten

Tragerschaft Otonomo Technologies Ltd.
Marktreife Regelbetrieb
Informationen https://otonomo.io

SPOCC

Anwendungsbereich

Produktdaten

Tragerschaft

European-Clearing-Center GmbH & Co. KG

Marktreife

Regelbetrieb

Informationen

WWW.SPOCC.I0


http://www.caruso-dataplace.com
http://www.clinicalstudydatarequest.com
https://dih.telekom.net
http://www.hilomrm.com
https://otonomo.io
http://www.spocc.io

DATENTREUHANDERSCHAFT - STATUS QUO UND ENTWICKLUNGSPERSPEKTIVEN

Anwendungsbereich Fahrzeugdaten

Tragerschaft Caruso GmbH

Marktreife Regelbetrieb

Informationen www.caruso-dataplace.com

Anwendungsbereich Produktdaten flr technische Bedarfsartikel

Tragerschaft Fachverband fiir den technischen Handel in Deutschland, Osterreich und der Schweiz:
VTH Verband Technischer Handel e.V., Disseldorf

Marktreife Regelbetrieb

Informationen www.vth-verband.de/vth-eservices/vth-edata-pool

Tabelle 11 Etablierte Datentreuhdnder-Angebote im Regelbetrieb
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